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1. Ámbito de aplicación
• LOPD (1999): Solo aplicaba en España.
• RGPD (2016): Aplicación europea y extraterritorial: afecta a cualquier organización que trate datos de ciudadanos europeos, incluso fuera de 

la UE. 
• LOPDGDD (2018): Adapta la normativa española al RGPD e incorpora derechos digitales. 

2. Consentimiento
• LOPD: Permitía consentimiento tácito (por ejemplo, seguir navegando implicaba aceptación).
• RGPD: Exige consentimiento expreso, libre, informado e inequívoco (acción clara como marcar una casilla). 
• LOPDGDD: Mantiene el consentimiento expreso y regula excepciones (p.ej., relaciones laborales o interés legítimo). 

3. Nuevos derechos
• LOPD: Derechos ARCO (Acceso, Rectificación, Cancelación, Oposición).
• RGPD: Amplía derechos: Acceso, Rectificación, Supresión (Olvido), Limitación, Portabilidad, Oposición.
• LOPDGDD: Añade derechos digitales (neutralidad de Internet, desconexión digital, protección de menores en redes). 

4. Delegado de Protección de Datos (DPO)
• LOPD: No existía esta figura.
• RGPD: Introduce el DPO como obligatorio en ciertos casos (administraciones públicas, tratamientos a gran escala).
• LOPDGDD: Detalla requisitos y sanciones por no designarlo cuando es obligatorio. 

5. Principios y transparencia
• RGPD: Refuerza el principio de transparencia: información clara y comprensible sobre el tratamiento.
• LOPDGDD: Desarrolla este principio en España y regula brechas de seguridad y canales de denuncia. 

6. Régimen sancionador
• LOPD: Sanciones más bajas.
• RGPD: Sanciones mucho más severas (hasta 20 millones € o el 4% del volumen de negocio global).
• LOPDGDD: Ajusta el régimen sancionador en España conforme al RGPD. 

📌 Aspecto clave: La LOPDGDD no sustituye al RGPD, sino que lo complementa en España, regulando aspectos específicos como derechos 
digitales y tratamiento en el ámbito laboral.
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LORTAD (1992)
Fue la primera ley española que reguló la protección de datos 
personales.
Se centraba en el tratamiento informático de datos.

LOPD (1999)
Amplió el ámbito a cualquier tratamiento, no solo automatizado.
Introdujo los derechos ARCO (Acceso, Rectificación, Cancelación, 
Oposición).
Creó la obligación de inscribir ficheros en la AEPD.

El RGPD (2016)
Enfoque hacia responsabilidad proactiva yconsentimiento explícit
o.

LOPDGDD​ (2018)
La LOPDGDD adapta el RGPD en España 
e incorpora derechos digitales modernos.​

Transformación en gestión de datos
Se pasó decontrol externo a cumplimiento interno y
responsabilidad activa en datos personales.​

LORTAD (1992) → LOPD (1999) → RGPD (2016) → LOPDGDD (2018)
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1. Derecho a la neutralidad de Internet
Garantiza que los proveedores de servicios no discriminen el tráfico y mantengan un acceso abierto y no sesgado.
2. Derecho de acceso universal a Internet
Reconoce el acceso a Internet como esencial para la ciudadanía, promoviendo su disponibilidad y asequibilidad.
3. Derecho a la seguridad digital
Protección frente a ciberataques y obligación de adoptar medidas para garantizar la integridad de los sistemas.
4. Derecho a la educación digital
Impulsa la formación en competencias digitales y uso seguro de la tecnología, especialmente para menores.
5. Derecho a la protección de menores en Internet
Medidas para evitar la exposición a contenidos inapropiados y garantizar su privacidad en entornos digitales.
6. Derecho a la intimidad y uso de dispositivos digitales en el ámbito laboral
Regula el uso de dispositivos por parte del empleador y protege la privacidad del trabajador.
7. Derecho a la desconexión digital en el ámbito laboral
Permite al trabajador no atender comunicaciones fuera del horario laboral.
8. Derecho a la intimidad frente al uso de sistemas de videovigilancia y grabación de sonidos
Prohíbe grabaciones en espacios privados y regula su uso en el trabajo.
9. Derecho a la intimidad frente a sistemas de geolocalización
Protege la localización del trabajador y limita su uso a fines laborales justificados.
10. Derecho al olvido en búsquedas de Internet y redes sociales
Permite solicitar la eliminación de enlaces o contenidos que afecten a la reputación o privacidad.
11. Derecho de portabilidad en servicios digitales
Facilita la transferencia de datos entre plataformas.
12. Derecho al testamento digital
Permite a herederos gestionar perfiles y contenidos digitales tras el fallecimiento
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Testamento Digital …

Sucesión en entornos digitales se señala que este concepto es
limitado y que sería más adecuado hablar de:

“Gestión post mortem de la identidad digital”
“Administración del legado digital”
“Derecho sobre el patrimonio digital”

Estas expresiones reflejan mejor que no se trata solo de un testamento
clásico, sino de regular el destino de datos, perfiles y contenidos
digitales tras el fallecimiento, incluyendo acceso, conservación o
supresión. [revistas.um.es], [fundacionareces.es]

Contexto normativo:

La LOPDGDD (art. 3) reconoce el derecho de herederos o personas
designadas para gestionar cuentas y contenidos digitales del fallecido,
lo que popularmente se llama “testamento digital”, pero jurídicamente
se orienta hacia gestión del legado digital.

https://revistas.um.es/analesderecho/article/view/556651
https://www.fundacionareces.es/fundacionareces/en/aplicacion-noticias/tomas-de-la-quadra-salcedo-en-esta-sociedad-digital-debemos-replantearnos-los-derechos.html
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Facebook

Permite convertir la cuenta en “Perfil conmemorativo”: 

Aparece la palabra “En memoria de” junto al nombre.
Amigos y familiares pueden publicar recuerdos.
No se puede iniciar sesión ni modificar contenido.

Se puede designar un contacto legado para gestionar: 

Foto de perfil.
Publicaciones de homenaje.
Descargar contenido (si el fallecido lo autorizó).
No se aceptan solicitudes de amistad

Instagram

Permite memorializar la cuenta: 

Se mantiene el contenido, pero no se puede iniciar sesión.
No se eliminan publicaciones, pero se bloquea la edición.
Se requiere prueba del fallecimiento (certificado).
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• Dato personal

Cualquier información que identifique o pueda identificar a una 

persona física: nombre, DNI, dirección, correo electrónico, IP, 

imagen, voz, IMEI, etc.

• Tratamiento de datos

Cualquier operación realizada sobre datos personales: recogida, 

registro, organización, conservación, modificación, consulta, 

uso, comunicación, supresión, etc.

• Responsable del tratamiento

Persona física o jurídica (como un ayuntamiento) que decide 

sobre los fines y medios del tratamiento de los datos.

• Encargado del tratamiento

Entidad que trata los datos por cuenta del responsable (por 

ejemplo, una empresa contratada para gestionar inscripciones).
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• Consentimiento
Autorización libre, específica, informada e inequívoca del interesado para el tratamiento de sus datos.

Supuestos en los que NO se requiere consentimiento

• Ejecución de un contrato
Cuando el tratamiento es necesario para cumplir un contrato en el que el interesado es parte o para 
aplicar medidas precontractuales (por ejemplo, gestionar una póliza o un contrato laboral). [rgpd.com]

• Cumplimiento de una obligación legal
Si una ley obliga al responsable a tratar los datos (por ejemplo, obligaciones fiscales, Seguridad Social, 
registro de huéspedes en hoteles). [aepd.es]

• Protección de intereses vitales
Cuando el tratamiento es necesario para proteger la vida o integridad del interesado o de otra persona 
(por ejemplo, en emergencias médicas). 

• Misión en interés público o ejercicio de poderes públicos
Cuando el tratamiento se realiza para cumplir una función pública (por ejemplo, elaboración de 
estadísticas oficiales por el INE). 

• Interés legítimo del responsable o de un tercero
Siempre que este interés no prevalezca sobre los derechos y libertades del interesado (por ejemplo, 
prevención del fraude, seguridad de redes). 
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no será de aplicación al tratamiento realizado por las autoridades públicas en el 
ejercicio de sus funciones.

Base legal

Base legal

https://rgpd.com/es/reglemento/capitulo-2-principios/articulo-6-licitud-del-tratamiento/
https://www.aepd.es/preguntas-frecuentes/0-conceptos-basicos/FAQ-0013-sobre-tratamiento-de-datos-sin-consentimiento


Derechos de los ciudadanos

• Acceso: saber qué datos se tienen y cómo se usan. Ejemplo: Un vecino solicita al ayuntamiento conocer

qué datos personales se han recogido en el padrón municipal y cómo se están utilizando.

• Rectificación: corregir datos incorrectos. Ejemplo: Una persona detecta que su dirección en el padrón

está mal escrita y pide corregirla.

• Supresión (derecho al olvido): eliminar datos cuando ya no sean necesarios. Derecho de Supresión

(Derecho al Olvido). Ejemplo: Un ciudadano solicita eliminar sus datos de una lista de difusión de

actividades culturales porque ya no quiere recibir información.

• Limitación: restringir el uso de los datos. Ejemplo: Un vecino pide que sus datos no se usen para fines

estadísticos mientras se resuelve una reclamación sobre su inscripción en un curso municipal.

• Oposición: negarse al tratamiento en ciertos casos. Ejemplo: Un ciudadano se opone a que su imagen

aparezca en fotografías publicadas en redes sociales del ayuntamiento tras participar en un evento.

• Portabilidad: recibir los datos en formato estructurado. Ejemplo: Una persona solicita que los datos de
su inscripción en actividades deportivas municipales se transfieran a otra entidad pública que gestiona
instalaciones deportivas. Las AAPP no están obligadas a atender la portabilidad en la mayoría de sus
tratamientos, porque normalmente actúan en el marco de interés público o poderes públicos. Solo sería
aplicable en casos donde traten datos por consentimiento o contrato, como servicios voluntarios de
actividades deportivas o culturales.
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Excepciones y limitaciones al Derecho de Acceso

Solicitudes manifiestamente infundadas o excesivas
Por ejemplo, cuando son repetitivas sin justificación.
El responsable puede negarse a actuar o cobrar un canon proporcional a los costes
administrativos. [aepd.es]

Cuando afecte negativamente a derechos y libertades de terceros
Si al facilitar la información se vulneran derechos de otras personas (p. ej., revelar datos
personales de terceros). [aepd.es]

Cuando exista una obligación legal que lo limite
Normas que impidan revelar cierta información (p. ej., datos protegidos por secreto
profesional, seguridad pública). [aepd.es]

Cuando el acceso pueda obstaculizar investigaciones o procedimientos judiciales
Por ejemplo, en procesos penales o inspecciones administrativas en curso. [aepd.es]
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https://www.aepd.es/derechos-y-deberes/ejerce-tus-derechos
https://www.aepd.es/derechos-y-deberes/cumple-tus-deberes/directrices-de-aplicacion
https://www.aepd.es/derechos-y-deberes/cumple-tus-deberes/directrices-de-aplicacion
https://www.aepd.es/derechos-y-deberes/cumple-tus-deberes/directrices-de-aplicacion


Excepciones y limitaciones al Derecho de Rectificación

Solicitudes manifiestamente infundadas o excesivas
Por ejemplo, cuando son repetitivas sin justificación.
El responsable puede negarse a actuar o cobrar un canon proporcional a los costes 
administrativos. [aepd.es]

Puede limitarse el tratamiento hasta la verificación del dato 

No procede si afecta a derechos de terceros o a obligaciones legales
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https://www.aepd.es/derechos-y-deberes/ejerce-tus-derechos


Excepciones y limitaciones al Derecho al Olvido

Ejercicio del derecho a la libertad de expresión e información
Por ejemplo, publicaciones en medios de comunicación amparadas por este derecho. [aepd.es]

Cumplimiento de una obligación legal
Padrón municipal, registros tributarios). [aepd.es]

Cumplimiento de una misión realizada en interés público o en el ejercicio de poderes públicos
Por ejemplo, actuaciones administrativas o judiciales. [aepd.es]

Razones de interés público en el ámbito de la salud pública
Como tratamientos relacionados con epidemias o campañas sanitarias. [aepd.es]

Fines de archivo en interés público, investigación científica o histórica, o fines estadísticos
Siempre que la supresión pueda impedir u obstaculizar gravemente esos objetivos. [aepd.es]

Formulación, ejercicio o defensa de reclamaciones
Si los datos son necesarios para procedimientos judiciales o administrativo

No procede si afecta a derechos de terceros o a obligaciones legales
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https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-de-supresion-al-olvido
https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-de-supresion-al-olvido
https://www.aepd.es/documento/2020-0057.pdf
https://www.aepd.es/documento/2020-0057.pdf
https://www.aepd.es/documento/2020-0057.pdf


• Derecho de acceso / Derecho de rectificación / Derecho de oposición / Derecho de 
supresión ("al olvido") /Derecho a la limitación del tratamiento / Derecho a la 
portabilidad / Derecho a no ser objeto de decisiones individualizadas 
•Ante solicitudes manifiestamente infundadas o excesivas: canon / negarse a actuar
•En función a la complejidad y número de solicitudes: de 1 mes, se puede prorrogar a dos 
meses más.

•Si no se da curso a la solicitud, se informará y a más tardar en un mes, de las razones y de 
la posibilidad de reclamar ante una Autoridad de Control

•Puede que el encargado atienda la solicitud por cuenta del responsable

15
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El derecho a no ser objeto de decisiones individualizadas está regulado en
el artículo 22 del RGPD y significa que una persona no puede ser
sometida a una decisión basada únicamente en el tratamiento
automatizado de sus datos, incluida la elaboración de perfiles, cuando
esa decisión produzca efectos jurídicos sobre ella o la afecte
significativamente de forma similar.

formulario-derecho-de-oposicion-decisiones-automatizadas.pdf

https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-de-rectificacion
https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-de-oposicion
https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-de-supresion-al-olvido
https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-la-limitacion-del-tratamiento
https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-la-portabilidad
https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-no-ser-objeto-de-decisiones-individuales
https://www.aepd.es/documento/formulario-derecho-de-oposicion-decisiones-automatizadas.pdf
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Salvaguardas obligatorias GDPR
Intervención humana significativa protege derechos 
del interesado en decisiones automatizadas.

Medidas técnicas y organizativas
Auditorías, anonimización y supervisión aseguran
seguridad y equidad en procesos automáticos.

Ejemplos prácticos locales
Asignación automática de ayudas y gestión de citas
médicas mediante algoritmos precisos.

Derecho a revisión humana
Ciudadanos pueden solicitar revisión si la decisión
automatizada les afecta negativamente.

Derecho a no ser objeto de decisiones individualizadas 

https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-no-ser-objeto-de-decisiones-individuales


• Diferenciar el derecho de acceso RGPD del derecho de acceso a la información
pública que regula la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a
la información pública y buen gobierno Ley de Transparencia, Acceso a la
Información Pública y Buen Gobierno.

• Diferenciar el derecho de acceso RGPD del derecho de acceso a la
documentación en un procedimiento administrativo cuando se ostenta la
condición de interesado, regulado por la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Común de las Administraciones Públicas.

Interacción con otras normas  (Transparencia, 

Procedimiento Administrativo Común, ENS)

17



• Datos de Menores 
Art. 8 RGPD. Cuando se aplique el artículo 6, apartado 1, letra a), en relación con la oferta directa a niños de
servicios de la sociedad de la información, el tratamiento de los datos personales de un niño se considerará lícito
cuando tenga como mínimo 16 años. Si el niño es menor de 16 años, tal tratamiento únicamente se considerará
lícito si el consentimiento lo dio o autorizó el titular de la patria potestad o tutela sobre el niño, y solo en la medida
en que se dio o autorizó. AEPD. Entre 14 y 18 años podrán otorgar el consentimiento. Se exceptúan los supuestos
en que la ley exija la asistencia de los titulares de la patria potestad o tutela. Salvo que una ley indique lo contrario,
nunca será con menos de 13 años. >> consentimiento AEPD >> FORMA

RGPD (Reglamento General de Protección de Datos)
Considera a los menores como un grupo que requiere protección específica (Considerando 38 RGPD).
Establece en el artículo 8 que: La edad mínima para que un menor pueda dar consentimiento válido es 16 años.
Los Estados miembros pueden reducirla, pero nunca por debajo de 13 años. [ineaf.es]

LOPDGDD (Ley Orgánica 3/2018 en España)
Fija la edad mínima en 14 años para que el consentimiento sea válido sin intervención de padres o tutores (art. 7
LOPDGDD). [aepd.es]. En caso contrario, el consentimiento debe otorgarlo el titular de la patria potestad o tutela.
Además:
La información dirigida a menores debe ser clara y comprensible.
Se prohíbe recabar datos que revelen información sobre la familia del menor sin autorización expresa. [ineaf.es]

Aspecto clave:
Aunque los datos de menores no son considerados “sensibles” por el RGPD, se les otorga protección reforzada, 
especialmente en:

Servicios de la sociedad de la información (apps, redes sociales).
Marketing y elaboración de perfiles.
Publicación de imágenes en internet

18

Novedades Legislativas RGPD
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016

https://www.aepd.es/preguntas-frecuentes/10-menores-y-educacion/FAQ-1001-cual-es-la-edad-para-que-los-menores-puedan-prestar-consentimiento-para-tratar-sus-datos-personales
https://forma.administracionelectronica.gob.es/manager/login
https://www.ineaf.es/tribuna/rgpd-tratamiento-de-datos-de-menores/
https://www.aepd.es/preguntas-frecuentes/10-menores-y-educacion/FAQ-1001-cual-es-la-edad-para-que-los-menores-puedan-prestar-consentimiento-para-tratar-sus-datos-personales
https://www.ineaf.es/tribuna/rgpd-tratamiento-de-datos-de-menores/


• Datos de Menores 

Sharenting (publicar fotos de hijos en redes)
La AEPD alerta sobre riesgos: ciberbullying, grooming,
pedofilia y uso indebido de imágenes mediante IA.
Recomienda evitar publicar imágenes o, si se hace: 

Configurar la privacidad de la cuenta.
No mostrar la cara ni elementos identificativos 
(uniformes, ubicación).
No compartir localización ni datos sensibles. 
[newtral.es]

Conflictos entre progenitores
Si uno se opone, no se puede publicar.
Puede resolverse judicialmente.
El bienestar del menor y sus derechos (honor, intimidad,
imagen) prevalecen. [incibe.es]

Sanciones por incumplimiento
Ejemplo: multa de 10.000 € a un local por publicar fotos de
menores en Instagram sin consentimiento.
Incluso usar emoticonos para cubrir parcialmente el rostro
puede ser sancionado si el menor es reconocible.

19

Novedades Legislativas RGPD
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016

https://www.newtral.es/privacidad-cuenta-evitar-sharenting-menores/20250701/
https://www.incibe.es/menores/blog/que-ocurre-si-los-progenitores-no-estan-de-acuerdo-en-la-publicacion-de-fotografias-de


✅ Datos del canal para menores y sus familias
Correo electrónico: canaljoven@aepd.es
Teléfono gratuito: 900 293 621
WhatsApp: 616 172 204
Web de recursos: Tú decides en Internet
Estas vías están abiertas para menores, 
padres/madres y personal docente. [aepd.es], 
[tudecidese...nternet.es]

✅ Qué se puede denunciar
Publicación de imágenes de menores sin 
consentimiento.
Uso indebido de datos en redes sociales o 
plataformas educativas.
Incumplimiento del ejercicio de derechos (acceso, 
rectificación, supresión, etc.).
Brechas de seguridad que afecten a menores. 
[proteccion...s-lopd.com]

✅ Cómo hacerlo
Preferentemente a través de la Sede Electrónica 
de la AEPD:
Formulario de reclamación
Se pueden presentar denuncias anónimas o como 
representante legal del menor.
Plazo de respuesta: máximo 3 meses para admitir 
o inadmitir la reclamación.
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Novedades Legislativas RGPD
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016

https://www.tudecideseninternet.es/
https://www.aepd.es/la-agencia/en-que-podemos-ayudarte/ayuda-especifica-menores
https://www.tudecideseninternet.es/
https://protecciondatos-lopd.com/empresas/denuncia-aepd/
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REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016

Sede Electrónica - Agencia Española de Protección de Datos -
Comunicación

Eliminar fotos y vídeos de internet | AEPD

https://www.aepd.es/canalprioritario

https://sedeaepd.gob.es/sede-electronica-web/vistas/formCanalPrioritarioMenores/canalprioritario.jsf
https://www.aepd.es/areas-de-actuacion/internet-y-redes-sociales/eliminar-fotos-y-videos-de-internet
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REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016
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Novedades Legislativas RGPD
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016

https://www.aepd.es/guias-y-
herramientas/infografias?page=1



• Medidas de Seguridad
El nuevo RGPD no distingue entre los niveles de los ficheros, sino que especifica que se apliquen medidas técnicas y
organizativas de seguridad teniendo en cuenta el estado de la técnica, los costes de aplicación, y la naturaleza, el
alcance, el contexto y los fines del tratamiento, así como los riesgos para los derechos y libertades de las personas
físicas. (Artículo 25 Protección de datos desde el diseño y por defecto). Bajo el principio de responsabilidad
proactiva (Artículo 5.2), todos los servicios y sistemas implantados deberían conllevarlos y documentarse.

• Evaluación de impacto del tratamiento de datos personales
El RGPD establece realizar una evaluación de impacto en organizaciones que realicen tratamientos de datos de alto 
riesgo para los derechos y libertades de las personas físicas (víctimas, antecedentes, salud, investigaciones, servicios 
sociales, actuaciones sanitarias de emergencia, etc.)

Análisis de riesgos: Identificar amenazas y vulnerabilidades que puedan afectar la seguridad y privacidad.
Resultado: Medidas preventivas y correctivas (cifrado, control de accesos, anonimización).

Evaluación de impacto (EIPD): cuando el tratamiento puede implicar alto riesgo para los derechos y libertades
(art. 35 RGPD).
Resultado: Descripción del tratamiento y finalidad, Evaluación de necesidad y proporcionalidad.

Análisis de riesgos para los interesados, Medidas para mitigar riesgos.

Diferencia clave: 
El análisis de riesgos es general y aplica a cualquier tratamiento.

La EIPD es más profunda y obligatoria en casos de alto riesgo.
27
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Evalúa-Riesgo RGPD v2 | AEPD Guía para una Evaluación de Impacto en la Protección de Datos 
Personales

https://www.aepd.es/guias-y-herramientas/herramientas/evalua-riesgo-rgpd
https://protecciondata.es/wp-content/uploads/2020/12/GUIA-EIPD.pdf


• Procedimiento de comunicación de una violación de Seguridad de DP (incluida la Autoridad). 
Todos los usuarios incluido el responsable deben contar con una herramienta para notificar las violaciones
de seguridad de los datos. Un problema de protección de datos es un incidente de seguridad, pero no todos
los incidentes de seguridad son problemas de protección de datos. Hta de Soporte al CAU
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Violación de la Seguridad es cualquier incidente que provoque:
Pérdida, alteración, destrucción, acceso no autorizado o divulgación de datos 
personales. Ejemplo: robo de dispositivos, ciberataque, envío erróneo de datos.

Obligación de comunicar
- A la AEPD: 

• En un plazo máximo de 72 horas desde que se tiene conocimiento.
• A través de la Sede Electrónica de la AEPD:

Formulario de notificación de brechas
- A los afectados: 

• Cuando la brecha suponga alto riesgo para sus derechos y libertades.
• Debe ser clara y sencilla, indicando: 

• Naturaleza de la brecha.
• Datos afectados.
• Medidas adoptadas.
• Contacto del DPO.

Contenido mínimo de la comunicación
1.Naturaleza de la violación.
2.Categorías y número aproximado de afectados.
3.Consecuencias probables.
4.Medidas adoptadas o propuestas.
5.Datos de contacto del Delegado de Protección de Datos (DPO).



• Principio de Transparencia (5.1.a) “Los datos personales serán tratados de manera lícita, leal y 
transparente en relación con el interesado”. 

• Minimización de datos (5.1.c) "Los datos personales serán adecuados, pertinentes y limitados a lo 
necesario en relación con los fines para los que son tratados”. 

• Nuevos derechos
• Derecho a la transparencia de la información, (art. 12)
• Derecho de supresión (derecho al olvido), (art. 17)
• Derecho de limitación, (art. 18) inexactitud del dato
• Derecho de portabilidad, (art. 20)

• Ampliación del deber de información
• explicar la base legal para el tratamiento de los datos
• se debe informar acerca del periodo de conservación
• se debe informar acerca de la posibilidad de hacer reclamaciones
• se debe informar de los demás derechos que incorpora el nuevo reglamento.

• Obtención del consentimiento para el tratamiento de datos
• el nuevo RGPD indica que para poder considerar que el consentimiento es inequívoco, deberá 

existir una declaración expresa del interesado que manifieste su conformidad. 29
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Contenido mínimo del RAT

• Para responsables:
• Nombre y datos de contacto del responsable y del DPO.
• Finalidad del tratamiento.
• Categorías de interesados y de datos personales.
• Destinatarios (incluidas transferencias internacionales).
• Plazos previstos para la supresión.
• Medidas técnicas y organizativas de seguridad.

• Para encargados:
• Nombre y datos del responsable.
• Categorías de tratamientos realizados por cuenta del responsable.

Características

• No se envía a la AEPD, pero debe estar disponible para inspección.
• Es obligatorio para: 

• Administraciones públicas.
• Empresas con más de 250 empleados.
• Tratamientos que no sean ocasionales o incluyan datos sensibles.

30
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• En el caso de la actividad de las AALL será muy habitual que la base jurídica de los tratamientos
sea el cumplimiento de una tarea en interés público o el ejercicio de poderes públicos. Tanto el
interés público como los poderes públicos que justifican el tratamiento deben estar establecidos
en una norma.

• Encargado de tratamiento. Puede ser el responsable de recopilar y operar el dato. 

También puede ser el responsable de atender los derechos en materia de protección de datos.

• El consentimiento del artículo 28.2. de la Ley 39/2015, de 1 de octubre. Según el citado apartado
2 del artículo 28 de esta Ley, “Los interesados no estarán obligados a aportar documentos que
hayan sido elaborados por cualquier Administración, con independencia de que la presentación
de los citados documentos tenga carácter preceptivo o facultativo en el procedimiento de que se
trate, siempre que el interesado haya expresado su consentimiento a que sean consultados o
recabados dichos documentos. Se presumirá que la consulta u obtención es autorizada por los
interesados salvo que conste en el procedimiento su oposición expresa o la ley especial aplicable
requiera consentimiento expreso”.

• Tratamiento de categorías especiales de datos

El interés público habilita el tratamiento de datos de salud por los servicios sociales de ámbito
municipal, cuya prestación esté reconocida por una norma de rango legal.
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• Identificación del empleado público con el DNI
De este modo, la inclusión del DNI podría no ajustarse al artículo 5 del
RGPD, en relación con el principio de minimización de datos, salvo que
tal dato fuese exigido por una norma especial.
En todo caso, es recomendable la utilización de un sello del órgano     
correspondiente, sin necesidad de que
aparezca la identificación del funcionario que realiza esta labor.

• Notificación de actos administrativos. Se impide N+A+DNI . Si se debe 
publicar N+A + *D*N*I*, si la notificación es por medio de anuncios, 
únicamente el DNI. 

• Publicación de datos en Portal de Transparencia, Actas de JGL, Actas 
de Pleno. [video actas]

• Metadatos. Metaolvido

• Abuso de posición dominante de estas empresas, relacionados con

la imposición de ciertos productos y con el uso que hacen de los

datos que recaban. También puede ocurrir en las AAPP. Cuando

la tecnología es difícil de sustituir los expertos hablan de

el cognitive lock-in (bloqueo cognitivo) y el vendor lock-

in (dependencia a los proveedores).

https://www.tandfonline.com/doi/abs/10.1080/15332861.2015.1028249?journalCode=wico20
http://essay.utwente.nl/70153/


Seguridad en el tratamiento de datos personales

34

ENS Cadenas de 
Suministro



Seguridad en el tratamiento de datos personales

Medidas de Seguridad
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Real Decreto 

311/2022

Seguridad en el tratamiento de datos personales

Real Decreto 311/2022, de 3 de mayo, por el que se 
regula el Esquema Nacional de Seguridad.
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ENI /ENS

Derecho de acceso por medios electrónicos con 
todas las garantías de seguridad



Real Decreto 311/2022, de 3 de
mayo, por el que se regula el
Esquema Nacional de Seguridad.

QUÉ ES 

 Marco de gobernanza de la Ciberseguridad

OBJETIVOS

 Alinear el ENS con el marco normativo y el contexto estratégico para garantizar la seguridad en la Administración Digital.

 Ajustar los requisitos del ENS para garantizar su adaptación a la realidad de ciertos colectivos o tipos de sistemas,

entidades.

 Reforzar la protección frente a las tendencias en ciberseguridad con principios básicos, requisitos y medidas a adoptar por

las entidades sujetas al ENS.

 Gestión continuada de la seguridad, la prevención, detección y corrección, para una mejor ciber-resiliencia.

 Tratamiento homogéneo de la seguridad que facilite la cooperación en la prestación de servicios públicos digitales

 Proporcionar los elementos comunes que han de guiar la actuación de las entidades del Sector Público y de sus

proveedores tecnológicos en materia de seguridad de las tecnologías de la información.
 Servir de modelo de buenas prácticas.

Seguridad en el tratamiento de Datos Personales

Listado de entidades del Sector Público certificadas en el ENS. 12 
3% de las EELL Inés 
327 sector público
41 EELL
11 nivel medio
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https://www.ccn-cert.cni.es/es/comunicacion-eventos/comunicados-ccn-cert/6699-listado-de-entidades-del-sector-publico-certificadas-en-el-ens.html
https://www.ccn-cert.cni.es/es/comunicacion-eventos/comunicados-ccn-cert/6699-listado-de-entidades-del-sector-publico-certificadas-en-el-ens.html
https://gobernanza.ccn-cert.cni.es/
https://gobernanza.ccn-cert.cni.es/
https://www.ccn-cert.cni.es/evens/ines-bi
https://www.ccn-cert.cni.es/evens/ines-bi
https://www.ccn-cert.cni.es/evens/ines-bi


Los elementos principales del ENS son los siguientes:

Los principios básicos en materia de seguridad (arts. 5-11).
 Seguridad como proceso integral

 Gestión basada en riesgos

 Prevención, detección, respuesta y conservación

 Líneas de defensa (org, fís, lóg)

 Reevaluación periódica

 Diferenciación de responsabilidades (medidas compensatorias). Principio de diferenciación e independencia

Requisitos mínimos que permitan una protección adecuada de la información (arts. 12-27).

Política de Seguridad
 Objetivos y misión de la organización

 Marco regulatorio en el que se desarrollan las actividades

 Roles de seguridad y funciones

 Estructura y composición del Comité de Seguridad

 Estructura de la documentación del sistema de Gestión

 Riesgos que se derivan del tratamiento de datos personales  

Requisitos mínimos  
 Organización del proceso de la seguridad 

 Análisis y Gestión de Riesgos  

 Gestión del personal 

 Profesionalidad

 Autorización y Control de Accesos. MP 

 Protección de Instalaciones

 Adquisición de Productos 

 Integridad y actualización del Sistema

La política de seguridad de la información es el 

conjunto de directrices que rigen la forma en la que 

una organización gestiona y protege el información 

que trata y los servicios que presta 

Seguridad en el tratamiento de Datos Personales

Esquema Nacional de Seguridad

 Protección almacenada y en tránsito

 Protección de sistemas interconectados

 Registro de actividad

 Incidentes de seguridad

 Continuidad de la Actividad ( copias, restores)
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El mecanismo para lograr el cumplimiento de los principios básicos y de los requisitos
mínimos mediante la adopción de medidas de seguridad proporcionadas a la naturaleza de la
información y los servicios a proteger (arts. 28, 40, 41, Anexo I y Anexo II).

El uso de infraestructuras y servicios comunes (art. 29).

Los perfiles de cumplimiento específicos (art. 30).

Determinadas entidades o sectores concretos tienen perfiles de cumplimiento específicos
adecuados a su análisis de riesgos para una categoría concreta

El informe de estado de la seguridad (art. 32)

La auditoría de la seguridad (art. 31 y Anexo III).

La respuesta ante incidentes de seguridad (arts. 33 y 34).

El uso de productos certificados (art. 19 y Anexo II).

La conformidad (art. 38).

La formación y la concienciación (disposición adicional primera).

Las guías de seguridad (disposición adicional segunda).

Las instrucciones técnicas de seguridad (disposición adicional segunda).

Los municipios podrán disponer de una política de 

seguridad común elaborada por la entidad local comarcal 

o provincial que asuma la responsabilidad de la 

seguridad de la información de los sistemas municipales

Seguridad en el tratamiento de Datos Personales

Esquema Nacional de Seguridad
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Seguridad en el tratamiento de Datos Personales

Esquema Nacional de Seguridad
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https://ens.ccn.cni.es/es/conformidad/microceens#sppb-tab1-2
https://ens.ccn.cni.es/es/conformidad/microceens#sppb-tab1-2


NIVEL BAJO

Un incidente de seguridad supone un prejuicio limitado
[reducción apreciable de las capacidades, daño menor de un
activo, incumplimiento de una regulación con carácter
subsanable, prejuicio molesto a un individuo].

NIVEL MEDIO

Un incidente de seguridad supone un prejuicio grave

[reducción significativa de las capacidades, daño mayor de 
un activo, incumplimiento de una regulación con carácter 
subsanable, prejuicio de difícil reparación a un individuo].

NIVEL ALTO 

Anulación de la capacidad de prestar un servicio y daños 
irreparables.

Seguridad en el tratamiento de Datos Personales

Esquema Nacional de Seguridad
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Seguridad en el Tratamiento de Datos Personales

Análisis de Riesgos y Evaluación de Impacto //Dimensiones DICAT

[DICAT] 
Disponibilidad [D]
Integridad [I]
Confidencialidad [C]
Autenticidad [A]
Trazabilidad [T]
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Seguridad en el tratamiento de datos personales
Contexto general 

En seis años Los ciberataques contra las 
AAPP se incrementaron en un 455%
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https://www.muyseguridad.net/2023/02/01/ciberataques-contra-app-incrementaron-45-2022


MEDIDAS ENS (categoría básica en implantación MEDIA)

-        Op.mon.2. Sistemas de métricas

-        Op.exp.4. Mantenimiento

-        Op.exp.6. Protección frente a código dañino

-        Op.exp.8. Registro de actividad de usuarios

-        Op.exp.11. Protección de claves criptográficas

 Monitorización del sistema [op.mon.1]

§  Marco Operacional [op]

-        Op.pl.1. Análisis de riesgos

-        Op.pl.2. Arquitectura de seguridad

-        Op.pl.3. Adquisición de nuevos componentes

Control de acceso [op.acc.]

-        Op.acc.1. Identificación

-        Op.acc.2. Requisitos de acceso

-        Op.acc.4. Proceso de gestión de derechos de acceso

-        Op.acc.5. Mecanismos de autentificación

-        Op.acc.6. Acceso local 

-        Op.acc.7. Acceso remoto

Explotación [op.exp.]

-        Op.exp.1. Inventario de activos

-        Op.exp.2. Configuración de seguridad

-        Org.1 Política de Seguridad

Comité de Seguridad, roles y responsabilidades

-        Org.2 Normativa de seguridad

-        Org.3 Procedimientos de seguridad 

-        Org.4 Proceso de autorización

Controles ENS

El Ayuntamiento de Getafe está implantando las medidas en categoría MEDIA del ENS

§  Marco organizativo [org]

-        mp.s.1 Protección del correo electrónico

-        mp.s.2 Protección de autenticidad y de la integridad

-        mp.info.2 Calificación de la información

-        mp.info.4 Firma electrónica

-        mp.info.6 Limpieza de documentos

-        mp.info.9 Copias de seguridad

Protección de los servicios [mp. s]

-        mp.si.5 Borrado y destrucción

Protección de app [mp. sw]

-        Mp.sw.2 Aceptación y puesta de servicio

Protección de la información [mp.info]

-        mp.info.1 Datos de carácter personal

-        mp.com.3 Protección de autenticidad e integridad

Protección de soportes de información [mp.si.1]

-        mp.si.1 Etiquetado

-        mp.si.4 T ransporte

-        mp.eq.1 Puesto de trabajo despejado

-        mp.eq.3 Protección de los equipos portátiles

Protección de las comunicaciones [mp.com]

-        mp.com.1 Seguridad perimetral

-        mp.per.2 Gestión del personal: deberes y obligaciones

-        mp.per.4. Formación

-        mp.per.3. Concienciación

Protección de equipos[mp.eq.]

-        mp.si.3 Custodia

-        mp.if.4 Energía eléctrica

-        mp.if.5 Protección frente a incendios

-        mp.if.7 Registro de entrada y salida de equipamiento

Gestión personal [mp.per.]

-        mp.per.1 Caracterización del puesto de trabajo

Protección de las instalaciones e infraestructuras [mp. if]

-        mp.if.1 Áreas separadas y control de accesos

-        mp.if.2 Identificación de las personas (con medidas correctivas dentro del plan de acción)

-        mp.if.3 Acondicionamiento de locales

Medidas de Protección [mp]

-        mp.eq.9 Medios alternativos

Seguridad en el Tratamiento de Datos Personales

Medidas de Seguridad Anexo II ENS

• Proteger credenciales
• Contraseñas privadas
• Contraseñas profesionales
• No acceso a avisos, correos 

de dudosa procedencia
• Síndrome del clic fácil
• Contraseñas en memoria 

de navegadores
• Sesiones sin cerrar
• Urgencia
• Solicitud de datos de 

credenciales/banco
• Certificados digitales con 

contraseña
• Canales seguros (ORVE, no 

correo) 
• Faltas de Ortografía 
• No operar con móviles
• Borrado Seguro
• Etiquetar dispositivos de 

almacenamiento
• Cifrar portátiles y 

dispositivos de 
almacenamiento

• No Sw pirata / gratuito
• Contraseñas en texto plano
• Metadatos (CSV)
• Wifis públicas

Responsabilidad Proactiva

Seguridad y Privacidad por Defecto
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Seguridad en el Tratamiento de Datos Personales

Contexto General
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La Agencia de Ciberseguridad de la Comunidad de Madrid atiende directamente a los 
ayuntamientos con menos de 20.000 habitantes, especialmente en materia de administración 
electrónica y protección digital.

Objetivo: reforzar la ciberseguridad en municipios pequeños que no cuentan con recursos 
suficientes.
Servicios: 

Asesoramiento especializado.
Implementación del Escudo Digital (prevención, detección y respuesta ante incidentes).
Formación y concienciación para empleados públicos.

Cobertura actual: ya se ha desplegado en 60 municipios y se ampliará a 143 localidades antes 
de fin de año.
csirt@madrid.org



Seguridad en el Tratamiento de Datos Personales

Contexto General
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Seguridad en el Tratamiento de Datos Personales

Contexto General
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Estrategia de Seguridad (en línea con la estrategia Europea y Exigencias 
Next Generation)

- Herramientas de Detección, Reacción, Protección y Auditoría:  LUCIA, 
Micro-Claudia, SAT-INET, REYES. [ENS. Servicios y Productos certificados.]

- Actuaciones a corto plazo:
- Implantación de un Centro de Operaciones de Seguridad (SOC).

- Sistemas de Alerta Temprana.
- Seguridad en servidores y equipos de usuario (EDR)
- Seguridad en redes. (Doble barrera)
- Seguridad en accesos (2FA)
- Revisión y actualización de SIs críticos.

- Actuaciones a medio plazo 
- Modernizar sistemas y equipamientos
- Incorporar la competencia y cultura de ciberdefensa



Seguridad en el Tratamiento de Datos Personales

Contexto General
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Tipos de SOC y Operativa de un SOC

Medias de Seguridad y Protección Técnicas y Organizativas



Seguridad en el Tratamiento de Datos Personales

Análisis de Riesgos y Evaluación de Impacto //Derechos y libertades

https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/aepd-publica-nueva-guia-gestionar-riesgos-y-evaluciones-impacto

Política Seguridad información y protección de datos

Roles ENS y Delegado Protección de Datos

Registro de Actividades del Tratamiento

Procedimiento ejercicio derechos

Análisis de bases de licitud 

Registro de incidentes y procedimiento gestión

Instrucciones (información, publicaciones…)

Procedimiento gestión prestadores

Actualización de la información a las personas afectadas

Procedimiento AARR e EIPD

Análisis de riesgos

Información y confidencialidad empleados

Supervisiones periódicas (DPD)

Formación en protección de datos y seguridad de la información 

Procedimientos de conservación y gestión documental

Controles (medidas técnicas y organizativas)

Medidas cumplimiento normativo RGPD
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https://rgpd.com/es/reglemento/capitulo-4-
responsable-del-tratamiento-y-encargado-del-
tratamiento/articulo-32-seguridad-del-tratamiento/
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Seguridad en el Tratamiento de Datos Personales
Instrucciones Internas, Códigos de Conducta

Información sobre Protección de datos de carácter personal:

Los datos recabados serán incorporados y tratados por el Ayuntamiento de Getafe, como responsable del tratamiento, en la actividad de tratamiento [*****], con la finalidad de [*****].. El tratamiento queda

legitimado por el [cumplimiento de una obligación legal o misión de interés publico] según la Ley [indicar referencia]Los datos no serán cedidos a terceros salvo cuando exista una obligación legal. No se realizan

transferencias internacionales de datos. Podrá ejercer sus derechos ante el Servicio de Atención al Vecino (Plaza de la Constitución, s/n, 28901, Getafe, Madrid), en la sede electrónica del Ayuntamiento. Si lo desea

puede consultar a la persona designada como Delegada de Protección de Datos a dpd@ayto-getafe,org

INFORMACIÓN ADICIONAL en sede.getafe.es- Protección de Datos La legitimación consta en el registro de actividades del tratamiento. Con carácter general, el tratamiento se legitima para dar cumplimiento a una Ley
(p.e recogida de datos para el pago de tasas o impuestos) o por el cumplimiento de una misión de interés público (p.e. competencias municipales de la Ley de Base de Régimen Local) o el ejercicio de potestades
públicas (p.e. tramitar un procedimiento sancionador de tráfico). El consentimiento es una legitimación residual).

Firma o autorización por parte de

ambos tutores (salvo justificación

por motivos de custodia).

Indique si la persona se encuentra

en situación de especial

vulnerabilidad. Se le requerirá

documentación acreditativa

Declaro bajo mi responsabilidad la

veracidad de los datos indicados, y

haber sido informado/a de la

necesidad de entregar dichos datos

[Acepto las condiciones de

participación].

Autorizo la captación de imágenes

e información multimedia con el fin

de promocionar las actividades

municipales. La imagen y/o video

se difundirá en espacios y medios

de divulgación municipal (página

web, boletines informativos

municipales)

Autorizo a recibir avisos y

comunicaciones (u otra finalidad)

mediante: Correo  Teléfono
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https://sede.getafe.es/portalGetafe/sede/se_contenedor1.jsp?seccion=s_ldes_d4_v2.jsp&codbusqueda=257&codMenu=350&layout=se_contenedor1.jsp&tamanoPagina=20
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Mapa Datos
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https://administracionelectronica.gob.es/ctt/verPestanaGeneral.htm?idIniciativa=forma

DERECHOS EN MATERIA DE PROTECCION DE DATOS 

Consentimiento reforzado (custodiado por tercera parte de confianza).
Consentimiento con e-firma en el caso de menores.

Gestión de derechos y preferencias de comunicación centradas en el usuario. 

Seguridad en el Tratamiento de Datos Personales
Instrucciones Internas, Códigos de Conducta

https://administracionelectronica.gob.es/ctt/verPestanaGeneral.htm?idIniciativa=forma
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https://www.aepd.e
s/canalprioritario

No es por el vídeo o la foto, es por todo lo que hay detrás 56

Seguridad en el Tratamiento de Datos Personales
Instrucciones Internas, Códigos de Conducta

https://www.aepd.es/canalprioritario
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A mínimos con la seguridad



Seguridad en el Tratamiento de Datos Personales

Mecanismos de certificación

Certificación (cni.es)
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https://ens.ccn.cni.es/es/certificacion


Un mecanismo de certificación es instrumentos que permiten demostrar el cumplimiento de
lo dispuesto en el RGPD, ENS y demás normativas, sistemas de gestión de seguridad, calidad,
etc.

Responsable del Tratamiento : art 24.3 señala dentro de las obligaciones relativas a su
responsabilidad está la adhesión a códigos de conducta o mecanismo de certificación

Encargado de tratamiento: art. 28.1 señala que cuando se vaya a realizar un tratamiento
por cuenta de un responsable de tratamiento, éste elegirá únicamente un encargado que
ofrezca las garantías suficientes para aplicar las medidas de seguridad técnicas y
organizativas de manera que sea conforme con lo establecido en el RGPD.
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Seguridad en el Tratamiento de Datos Personales

Mecanismos de certificación

https://www.ccn-cert.cni.es/evens/ines-bi
https://www.ccn-cert.cni.es/evens/ines-bi
Gobernanza de la Ciberseguridad Nacional (cni.es)
Gobernanza de la Ciberseguridad Nacional (cni.es)


Finalizado
En desarrollo 

Pendiente 

- Nombramiento de la figura del DPD 

- Desarrollo de un Diagnóstico de Situación  

- Formación, difusión y capacitación en el RGPD 

- Definir una política de privacidad unificada. 

- Acuerdo de confidencialidad municipal  y externo 

- Actualización Política de Seguridad (Roles PD) 

- Contenidos tipo RGPD para pliegos, contratos. 

- Coletilla legal corporativa e inclusión en impresos. 

- Identificar tratamientos de datos personales “ocultos”. 

- Revisar el uso del dato para que no sea excesivo. 

- Datos de menores: revisión de servicios e impresos. 

- Identificar datos y tratamientos sensibles 

- Actualizar RAT (registro de actividades de tratamiento). 

- Obtención del consentimiento 

- Renovación de Impresos, formularios y plantillas 

- Categorización de los datos tratados 

- Desarrollo de un informe de riesgos inicial 

- Desarrollar una evaluación de impacto inicial 

(víctimas, antecedentes, salud, investigaciones, servicios 
sociales, actuaciones sanitarias de emergencia, etc.)

- Mecanismos “autenticados” ejercicio de derechos. 

- Sistemas de Información de soporte por tratamiento 

- - -
- Medidas de seguridad técnicas /tecnológicas 

- Medidas de seguridad organizativas 

- Realización de auditorías 

- Proc notificación de incidentes de seguridad /Brechas 

- Buenas Prácticas y recomendaciones 

- Otras actuaciones por determinar 

NECESARIO APOYO POLÍTICO

 Gobernar el dato y la      

responsabilidad de su    

tratamiento es de la entidad

 Proteger el dato es 

corresponsabilidad de todas las 
concejalías 

Actuaciones a desarrollar en 

los próximos tres meses

Siguientes pasos

60
Certificación 

ENS en dos años
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ADM-
HERRAMIENT

ADM-
HERRAMIENT

Colaborar en el mantenimiento 

del RAT.                                        

Tratar el dato conforme a las 

medidas establecidas.                  

Colaborar en el cumplimiento de 

los derechos de PD

Comisión Seguridad 

Aplicaciones / Módulos 
E-Admon 

y Transpa

Responsable del 

Sistema 

Responsable 

de Seguridad

Responsa-

bles de 

Sistemas /

ADMIN-
HERRAMIENT

Unidades Finalistas

Tratamiento 

Y 

Usuario 
Tratamiento 

X

Tratamiento 

Z

TRATAMIENTOS DE DATOS DE CARÁCTER PERSONAL

Determinará las 

decisiones para 

satisfacer los 

requisitos de 

seguridad de la 

información y de 

los servicios.

Definir políticas,  

procedimientos,  

formatos y 

recomendaciones  

de cumplimiento  

RGPD /ENS

Administración  y 

operación de 

sistemas conforme 

a mecanismos de 

seguridad 

implementados

Supervisar, coordinar e implantar de 

requisitos RGPD y ENS.                                                    

Relación con AEPD

Aprobar y coordinar las propuestas para garantizar 

el cumplimiento de las políticas y legislación en 

materia de protección de datos y seguridad de la 

información.                                                                   

Toma de decisiones corporativas

Usuarios 
Unidades 
Finalistas 

DPD

Asesoramiento

Jurídico y Técnico 

Gestión 

Documental

Determinar medidas y 

políticas de gestión,  

control y protección de 

de datos personales en 

los documentos y 

herramientas gestión 

documental corporativos

Responsable 
funcional 

Operar y 

mantener el SI 

de acuerdo a  

las medidas 

técnológicas, 

técnicas y de 

seguridad 

(RGPD/ENS)

Incorporar 

mejoras 

funcionales 

conformes a   

RGPD

Responsable 
técnico

Implementa los 

controles definidos por 

el resp. de seguridad,  

asegurando los planes 

de continuidad y 

control de acceso a la 

información e 

instalaciones s61
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TRATAMIENTOS DE DATOS DE CARÁCTER PERSONAL 62

NIVEL 2

EJECUTIVO / 
SUPERVISIÓN

NIVEL 1
DE GOBIERNO

NIVEL 3
OPERACIONAL

Alcaldía

Determina los objetivos a 

alcanzar y responde de que se 

alcancen

Operaciona

Se centran en una actividad concreta 

y controlan cómo se hacen las cosas.

Jefes y Resposables de Órganos 

y Unidades / Organismos 

autónomos,  establecen los 

requisitos de su información / 

servicios

Estrategia 
Organizativa 
Municipal

+

Responsables Func/Técnicos

Seguridad en el Tratamiento de Datos Personales

Mecanismos de certificación



TRATAMIENTOS DE DATOS DE CARÁCTER PERSONAL 63

 Establecer los requisitos de seguridad aplicables al Servicio (niveles de seguridad

del servicio) y la Información (niveles de seguridad de la información), dentro del

marco ENS, RGPD.

 Dictaminar respecto a los derechos de acceso a información propia del Servicio.

 Aceptar los niveles de riesgo residual.

 Poner en comunicación del Responsable de Seguridad ENS/DPD cualquier

variación respecto a la Información y los Servicios de los que es responsable.

 Aprobación de impresos, formularios, trámites normalizados.

 Aprobación de cambios en aplicaciones de gestión y servicios en producción (

certificación del cambio).

 Aprobación publicación trámites, información y servicios en Sede.

Funciones de los Responsables de Información y Servicios

Seguridad en el Tratamiento de Datos Personales

Mecanismos de certificación



TRATAMIENTOS DE DATOS DE CARÁCTER PERSONAL 64

 Autorizaciones de emisión de credenciales.

 Autorizaciones acceso a pasarela de intermediación de datos.

 Incorporación de Información al Portal de Transparencia.

 Colaborar en el mantenimiento del Registro de Actividades de Tratamiento (RAT).

 Identificar los prestadores que traten datos por cuenta del Ayuntamiento y

determinar los contratos de encargados de tratamiento.

 Dar cumplimiento tramitando, con el asesoramiento del Delegado/a de Protección

de Datos, al ejercicio de los derechos de protección de datos.

 Colaborar en la gestión de brechas de seguridad en protección de datos cuando

afecte a un tratamiento de su área de competencia, contando con el responsable

de seguridad, el de sistemas y con el asesoramiento de la Delegada de Protección

de Datos.

Funciones de los Responsables de Información y Servicios

Seguridad en el Tratamiento de Datos Personales

Mecanismos de certificación



Situación actual Ayuntamiento y Ciudad

• Actual uso intensivo de las tecnologías: 

• Inmersos en un proyecto de digitalización 
integral 

• Implicados en proyectos de alta tecnología

• Nuestra ciudad dentro del internet de las 
cosas

• Escenario de ciberamenazas y conflictos bélicos 
híbridos sin antecedentes

• AAPP Centro de atención

• Nivel de uso de datos personales sin 
precedentes

• Nivel inusual de datos personales  que 
pueden poner en serio riesgo nuestros  
derechos y libertades de todos nosotros, y 
desgraciadamente no sólo en términos de 
privacidad e intimidad.

• Incorporación a nuestra entidad de esta cultura 
de protección tan reglamentariamente y 
éticamente necesaria.

Situación actual internacional y normativa

• Situación Internacional

• Cada vez más ataques especializados, dañinos y dirigidos

• Conflicto bélico que se torna en conflicto cibernético

• Especial atención en las Administraciones públicas y
concretamente en las entidades locales

• Estrategias europeas de impulso masivo de las TIC ( IA, IoT,
5G, Mercado Único Electrónico en la UE)

• Situación Normativa

• DIRECTIVA (UE) 2019/1024 datos abiertos y la reutilización de la información
del sector público.

• RD-Ley 24/2021, de 2 de noviembre, de transposición de varias directivas de la
Unión Europea, entre ellas 2019/1024.

• Ley 19/2013, 9 de diciembre, de transparencia, acceso a la información
pública y buen gobierno.

• La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común de
las Administraciones Públicas Ley 40/2015, de 1 de octubre, de Régimen
Jurídico del Sector Público

• Esquema Nacional de Seguridad / Esquema Nacional de Interoperabilidad

• Reglamento General de Protección de Datos (RGPD). / Ley Orgánica de
Protección de Datos y Derechos Digitales. / Ley de Protección de Datos
relacionados con Infracciones Penales.

• Reglamento sobre Seguridad de las Redes y Sistemas de la Información.

• Reglamento sobre Ciberseguridad.

• REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL CONSEJO POR EL QUE SE
ESTABLECEN NORMAS ARMONIZADAS EN MATERIA DE INTELIGENCIA
ARTIFICIAL (LEY DE INTELIGENCIA ARTIFICIAL) Y SE MODIFICAN
DETERMINADOS ACTOS LEGISLATIVOS DE LA UNIÓN

• NIS2 / E-IDAS2 /DORA

Seguridad en el Tratamiento de Datos Personales

Mecanismos de certificación
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Novedades Legislativas

Gobernanza del Dato

A nivel europeo. Data Governance Act (DGA)

Es la Ley de Gobernanza de Datos de la UE, en vigor desde 2023.

Objetivo:
• Facilitar el intercambio seguro y voluntario de datos.
• Crear un mercado único europeo de datos.
• Regular servicios de intermediación y reutilización de datos protegidos.

Complementa la DGA, estableciendo normas para el acceso justo y uso adecuado de 
datos, especialmente industriales. 

En España

Política de Gobierno del Dato
Publicada en el BOE (Orden INT/160/2025), en el marco de la Estrategia Europea de Datos y la 
Agenda España Digital 2026.
Objetivo: 

• Situar los intereses de la persona en el centro.
• Garantizar derechos fundamentales y normas europeas.
• Impulsar reutilización segura de datos en el sector público
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Novedades Legislativas

Gobernanza del Dato

Ley de Gobernanza del Dato

 Medidas para fortalecer la confianza en el uso compartido de datos, ya que la falta de
confianza es actualmente un gran obstáculo y genera altos costes.

 Nuevas normas de la UE sobre neutralidad, que establecen la función novedosa de los
intermediarios de datos como organizadores fiables del intercambio de datos.

 Medidas para facilitar la reutilización de determinados datos en poder del sector público.
 Herramientas que permiten a los europeos controlar cómo se utilizan los datos que generan.

Esta facilitación y mayor seguridad aumentan la disposición de empresas e individuos a poner
voluntariamente sus datos a disposición del bien común en condiciones claras.

 La ley prohíbe la vinculación de los servicios de intermediación con otros servicios como el
almacenamiento en la nube o Business Analytics

Datos de calidad, disponibles y seguros

https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020PC0767
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Novedades Legislativas

Gobernanza del Dato
Ley de Servicios Digitales

 Regulará anuncios personalizados y a borrar contenido ilegal. Afectará a plataformas e
intermediarios en línea, Twitter, YouTube, Spotify,Airbnb y otros mercados digitales (45
millones de usuarios activos mes).

 Se espera asegurar la igualdad de condiciones en el mercado y permita que las pequeñas y
medianas empresas puedan tener su espacio y se marque un estándar mundial.

 Los usuarios podrán señalar contenido ilegal, y la plataforma estará obligada a notificarles
cualquier decisión. También se establecerá un sistema de indicadores de confianza. Habrá
reglas específicas para las grandes plataformas en línea, donde los usuarios podrán evitar el
contenido personalizado y se exige más responsabilidad en la desinformación. También
permitirá a los usuarios ponerse en contacto con las empresas en caso de que sus cuentas
estén bloqueadas, por ejemplo.

Ley de Mercados Digitales

 Limitaciones AL USO en que algunos de estos gigantes tecnológicos pueden utilizar los
datos personales de los consumidores, pero en términos de darles el control sobre su
propia información personal, se queda corta“

 Los guardianes de acceso conservarán todas sus oportunidades de innovar y ofrecer nuevos
servicios. La única diferencia es que no se les permitirá someter a prácticas desleales, para
obtener ventajas indebidas, a las empresas y clientes usuarios que dependen de ellos
(inferir datos más allá de las finalidades autorizadas, etc.).

https://ec.europa.eu/info/digital-services-act-ensuring-safe-and-accountable-online-environment_es#:~:text=La%20Ley%20de%20Servicios%20Digitales%20consta%20de%20una,papel%2C%20tama%C3%B1o%20e%20impacto%20en%20el%20ecosistema%20online.
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-markets-act-ensuring-fair-and-open-digital-markets_es


69

Novedades Legislativas

Gobernanza del Dato

 Estrategia Europea de Datos

• Convertir a la UE en líder de una sociedad impulsada por los datos. 
• Creación de un mercado único de datos para que fluyan entre sectores, en beneficio de las 

empresas, investigadores y las administraciones públicas.
• Mejores decisiones a partir del conocimiento que aportan los datos no personales, que deben 

estar a disposición de todos.

 Estrategia de Seguridad Nacional 2021.

 Programa Europa Digital [2021-2027]

• Supercomputación,
• Inteligencia artificial,
• Ciberseguridad,
• Competencias digitales avanzadas,
• Generalización del uso de las tecnologías en todos los sectores.

 NextGenerationEU más que un plan de recuperación es una oportunidad para diseñar una Europa 

que funcione para todos. Con lemas del tipo:

• tecnología 5G y la banda ancha ultrarrápida disponible en toda la UE;
• identidad digital que te facilitará el acceso a los servicios públicos en línea y te dará un mayor 

control sobre tus datos personales;
• ciudades más inteligentes y eficientes;
• compras en línea seguras;
• la inteligencia artificial nos ayudará a combatir el cambio climático y a mejorar la asistencia 

sanitaria, el transporte y la educación.

https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_es
https://www.defensa.gob.es/defensa/politicadefensa/estrategiaseguridad/#:~:text=La%20Estrategia%20de%20Seguridad%20Nacional%202021%20plantea%20iniciativas,plan%20integral%20de%20seguridad%20para%20Ceuta%20y%20Melilla.
https://intef.es/Noticias/programa-europa-digital-2021-2027-de-la-comision-europea/
https://europa.eu/next-generation-eu/index_es
https://planderecuperacion.gob.es/como-acceder-a-los-fondos/convocatorias


Los datos de alto valor son una serie de conjuntos de datos con un gran potencial para

generar “beneficios para la sociedad, el medio ambiente y la economía, en particular debido a su

idoneidad para la creación de servicios de valor añadido, aplicaciones y puestos de trabajo nuevos,

dignos y de calidad”.

La Directiva recoge 6 categorías de datos a considerar de alto valor: datos geoespaciales, de

observación de la Tierra y medio ambiente, meteorológicos, estadísticos, de compañías y de

movilidad.

En España, el rol de añadir nuevas categorías de datos de alto valor recae en la Oficina del Dato con

la colaboración de los actores interesados, tanto públicos como privados, según lo especificado en el

Real Decreto-ley 24/2021, de 2 de noviembre, de transposición de varias directivas de la Unión

Europea, entre ellas la Directiva 2019/1024.

La Oficina del Dato nace con la misión de dinamizar la compartición, la

gestión y el uso de los datos a lo largo de todos los sectores de ​​la

Economía y Sociedad.

La Economía del Dato tiene cada vez un peso, así mismo, los datos

abiertos habilitan el desarrollo de nuevos productos, servicios y

soluciones de alto valor socioeconómico.

La reutilización de los documentos será gratuita. No obstante, podrá

aplicarse una tarifa, limitándose la misma a los costes marginales en

que se incurra para su reproducción, puesta a disposición, difusión,

anonimización de datos personales y las medidas adoptadas para

proteger información comercial confidencial.

Novedades Legislativas

Gobernanza del Dato

https://www.boe.es/eli/es/o/2020/07/31/etd803
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2021-17910
https://portal.mineco.gob.es/es-es/digitalizacionIA/oficina-del-dato/Paginas/oficina-del-dato-se-digitalizacion-ia.aspx
https://administracion.gob.es/pag_Home/espanaAdmon/Transparencia-y-datos-abiertos-2/datos_abiertos.html


Objetivos principales

Garantizar que la IA respete derechos fundamentales, seguridad y transparencia.
Clasificar sistemas de IA por niveles de riesgo: 

Riesgo inaceptable → prohibidos (p.ej., manipulación subliminal, puntuación social).
Alto riesgo → requisitos estrictos (evaluación de conformidad, registro).
Riesgo limitado → obligaciones de transparencia.
Mínimo riesgo → sin requisitos adicionales.

Regular modelos de IA de propósito general (incluidos los modelos fundacionales).
Crear la Oficina Europea de IA y un grupo de expertos científicos independientes. [boe.es]

Calendario de aplicación

2 agosto 2024 → Entrada en vigor.
2 febrero 2025 → Prohibición de prácticas de IA de riesgo inaceptable.
2 agosto 2025 → Obligaciones para modelos de IA de propósito general y régimen sancionador.
2 agosto 2026 → Aplicación completa para sistemas de alto riesgo 71

Novedades Legislativas

Reglamento de IA

https://www.boe.es/buscar/doc.php?id=DOUE-L-2025-80412
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Nuevos Servicios Municipales

Oficina del Dato

Objetivos
LEY 39/2015
LEY 40/2015
Ley 19/2013,

RD 1112/2018, 

Tramitación, 
Transparencia, 

accesib. y 
Protección de 
Datos  (RGPD)

RD  14/2019, 
medidas 
urgentes  

seguridad pública 
en materia de e-
administración , 

Soluciones
Certificados Dig. 

Dir3 / Face
Registro Común
Orve /Notifica

2015-2019

Objetivos

Nuevos modelos 
de gestión 

primando la 
seguridad y 

protección de inf.  

DATA 
CENTRISMO

EXPLOSIÓN EN EL 
USO INTESIVO DE 

LOS DATOS 

Soluciones
Implementación 

del ENS (Esquema 
Nacional de 

Seguridad) y RGPD  
(Protección datos)

Inteligencia 
Artificial

Data minning 
(minería de datos)

2020-2025

Ataques a AAPP

SITUACIÓN ACTUAL ADMINISTRACIÓN ELECTRÓNICA
• DIGITALIZACIÓN INTEGRAL
• REFORMULACIÓN DE PROCEDIMIENTOS TRADICIONALES PARA UNA ÓPTICA 

SIMPLIFICADORA Y ELECTRÓNICA 

SITUACIÓN ACTUAL DEL DATO 
• EXISTENCIA DE TRATAMIENTOS OCULTOS
• FALTA DE DISPONIBILIDAD DE DATOS DE PROVEEDORES
• ISLAS DE DATOS EN UNIDADES FINALISTAS
• DATOS PRIMARIOS QUE REQUIEREN DE VALOR AÑADIDO
• INEXISTENCIA DE CUADROS DE MANDO / INDICADORES
• NECESIDAD DE CREAR UNA “OFICINA DEL DATO”

TRANSPARENCIA 
• EXISTENCIA DE PORTAL DE TRANSPARENCIA Y DATOS

POLÍTICAS Y BUENAS PRÁCTICAS 
• Buenas prácticas en materia de Ética Digital [Pacto Digital]

SEGURIDAD Y PROTECCIÓN DE DATOS
• INCORPORACIÓN DE LA CULTURA DE LA PROTECCIÓN DE DATOS
• INCORPORACIÓN DE LA CULTURA DE LA SEGURIDAD TIC

Cultura de 
Protección del 

Dato
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Nuevos Servicios Municipales

Oficina del Dato
 DIRECTIVA (UE) 2019/1024 datos abiertos y la reutilización de la información del sector público.

 RD-Ley 24/2021, de 2 de noviembre, de transposición de varias directivas de la Unión Europea, entre ellas  2019/1024.

 Ley 19/2013, 9 de diciembre, de transparencia, acceso a la información pública y buen gobierno.

 La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común de las Administraciones Públicas

 Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público

 Esquema Nacional de Seguridad / Esquema Nacional de Interoperabilidad

 Ley de Sociedad de la Información y del Comercio Electrónico.

 Ley de Secretos Empresariales.

 Reglamento e-IDAS.

 Reglamento General de Protección de Datos (RGPD).

 Ley Orgánica de Protección de Datos y Derechos Digitales.

 Ley de Protección de Datos relacionados con Infracciones Penales.

 Protección de Infraestructuras Críticas.

 Directiva NIS / Ley de secretos oficiales.

 Ley de Seguridad de las Redes y Sistemas de la Información.

 Reglamento sobre Seguridad de las Redes y Sistemas de la Información.

 Reglamento sobre Ciberseguridad.

 Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrónicos de confianza

 Ley de Conservación de Datos en Comunicaciones Electrónicas.

 Reglamento de Evaluación y Certificación de la Seguridad de las TI.

 Ley de Seguridad Privada / Directiva sobre Servicios de Pago.
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Nuevos Servicios Municipales

Oficina del Dato

 CONSTITUCIÓN DEL DATO ÚNICO

 CONTROL DE LA EXPLOTACIÓN DEL DATO

 OBTENCIÓN DEL DATO DE SERVICIOS EXTERNALIZADOS

 CREACIÓN DE UNA ESTRATEGIA DE SISTEMAS Y DATOS DE ALTO VALOR

 CREACIÓN DE UN ESPACIO PROTEGIDO DE GESTIÓN DEL DATO

 ESPACIO DE TITULARIDAD CIUDADANA DEL DATO

 COLABORAR EN LA GESTIÓN DE LA BRECHA DIGITAL

 COLABORAR EN LA ÉTICA DIGITAL
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Nuevos Servicios Municipales

Oficina del Dato

Datos 

disponibles

Datos 

de calidad

Datos 

seguros

Datos de 

alto valor

Datos disponibles: 
• Crear un lago de datos procedente no solo de ERPs sino de la gestión interna de las unidades     

(Excel, Access, etc.)
• Obtener datos de los proveedores de servicios que puedan agregarse.

Datos de calidad: 
• Disponer de una relación directa entre el dato y su tratamiento.
• Disponer de una oficina del dato que garantiza su normalización, unicidad y legitimidad jurídica.

Datos seguros: 
• Nodo securizado / Transmisión y descarga securizada. 
• Cifrado homomórfico  / APIs de disponibilidad.

Datos de alto valor: 
• Cruzar e inferir datos con garantías técnicas y jurídicas

Ejercicio de derechos protección de datos y su gestión centrada de el usuario: 
• Exclusivo control de sus datos del interesado / afectado (fuentes autorizadas).
• Autorizacion para la legitimación uso de medios para avisos y comunicaciones
• Ejercicio de derechos de acceso, posición, cancelación, etc. on-line.

Datos centrados 

en el usuario
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Nuevos Servicios Municipales

Oficina del DatoLinaje de los 
datos
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Nuevos Servicios Municipales

Oficina del Dato

Datos 

centrados en el 

usuario
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Nuevos Servicios Municipales

Centro de Excelencia de la IA
1. Gobernanza y cumplimiento normativo

• El nuevo Reglamento Europeo de IA exige controles sobre sistemas de IA de alto 
riesgo.

• Las entidades locales necesitan un órgano especializado para garantizar: 
• Inventario y Transparencia en algoritmos.
• Evaluaciones de impacto en derechos fundamentales.
• Cumplimiento con RGPD, ENS y la Ley de IA.

2. Reducción de riesgos
• Evita decisiones automatizadas sin supervisión humana (art. 22 RGPD).
• Mitiga riesgos de sesgo, discriminación y errores en servicios públicos (p.ej., 

asignación de ayudas, selección de personal).
3. Optimización de recursos

• Centraliza conocimiento y herramientas para: 
• Análisis de datos.
• Modelos predictivos para movilidad, energía, servicios sociales.

• Evita duplicidades y reduce costes en municipios pequeños.
4. Innovación y formación

• Capacita al personal en uso ético y seguro de IA.
• Promueve proyectos piloto en áreas como: 

• Atención ciudadana (chatbots).
• Gestión inteligente del tráfico.
• Detección temprana de fraude.

Un centro de excelencia actúa como referente técnico y ético,
asegurando que la IA se use para mejorar servicios sin vulnerar derechos.



El gobierno del dato son las funciones, y normas para el uso eficiente de los datos, y se implementa 

mediante la definición de un mapa de datos, clave para la integración de Sistemas y su interoperabilidad, 

así como la creación de una unidad especializada para su tratamiento denominada la “oficina del dato”.

Mejora en la calidad de los datos.
Ofrece comprensión compartida de 

los datos (360º).
Mejora la toma de decisiones.

Permite el cumplimiento normativo 
uniforme.

Mejora la gestión de datos.

Mapa Datos

El gobierno del dato permite extraer conocimiento y potenciar el crecimiento inteligente.
Se trata de disponer de datos de calidad, uniformes y compartidos.

La gestión de datos se basa en la gestión de los requerimientos del ciclo de vida de los datos, mientras que su

gobernanza es la pieza principal de conexión con otras disciplinas, como la gestión de datos maestros, calidad de

datos, seguridad de datos, o la gestión de metadatos.

La unidad de Datos tiene entre 
sus funciones la recopilación, 

depuración y organización de los 
datos procedentes de otras 

entidades o generados 
internamente.

Oficina del Dato
Cargas 

de Datos

Normalización 
de Datos

GOBIERNO DEL DATO
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Calidad y exactitud en el tratamiento de 

datos personales



• Prohibidos: puntuación social. Scoring social 
• Alto riesgo: reclutamiento, formación, ayudas, salud.  Permitido con declaración de conformidad y afectan a la salud, la 

seguridad o los derechos fundamentales o ya están clasificados tales como dispositivos médicos, los trenes o la maquinaria 
• Riesgo medio: necesidad de transparencia en el tratamiento. Permitido con req de transparencia.
• Riesgo mínimo: sin restricciones 

 Sistema de gestión de riesgos de IA de alto riesgo, que contemple, en particular, los riesgos sobre la salud, seguridad y 
derechos fundamentales relacionados con su propósito. 

 Gobernanza y gestión de los datos de entrenamiento y prueba, asegurando buenas prácticas en su diseño, recolección y 
preparación, asegurando su relevancia y corrección y sus muestras apropiadas (no sesgos)

 Documentación técnica actualizada, que demuestre que se cumplen los requisitos exigidos. 
 Disposición de registros de actividad del sistema. 
 Información a los usuarios sobre las capacidades del sistema, requisitos precisión,                                                               

condiciones de utilización que pueden implicar riesgos, los sistemas para supervisión                                        
humana , etc. 

 Los sistemas permitirán la supervisión por personas cualificadas y toma de control 
 Los sistemas proporciónarán un nivel adecuado de precisión, robustez y ciberseguridad. Se diseñarán con tolerancia a errores 

o inconsistencias en su empleo, e incorporarán medidas de ciberseguridad apropiadas en particular de protección contra la 
manipulación de los datos de entrenamiento. 

RGPD. Reidentificación, 

vinculabilidad, inferencia, 

anonimización, agrupación, 

ofuscación, abstracción de datos, 

distribución de datos, generación, 

perturbación, datos sintéticos, 

enmascaramiento

RGPD. Responsabilidad 

proactiva monitorización, 

auditoría, y trazabilidad de las 

decisiones tomadas y las 

acciones realizadas.

COMITÉS DE ÉTICA Y 

PROTECCIÓN DE DATOS
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El Reglamento define Sistema de Inteligencia Artificial como aquel que opera con elementos de autonomía y que, basándose en 
datos y entradas obtenidos de humanos o máquinas, infiere como alcanzar unos objetivos propuestos  usando para ello técnicas 
basadas en el aprendizaje-máquina o en lógica y conocimiento, y genera como salida contenidos, predicciones.  
ETIQUETA ATRACTIVA

Certificar el algoritmo de IA por parte como medio para garantizar la transparencia y cumplimiento de la  Legislación Europea de Inteligencia Artificial. 

Impacto de la nueva regulación europea sobre la IA         

en la protección de datos personales

https://elderecho.com/novedades-legislativas-en-proteccion-de-datos-y-tecnologia-para-2023
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Nuevos Servicios Municipales basados en la IA 
EPIU

Padrón OHS
Ayto. de 
Getafe

Encuesta Sensores
Consumos 

energéticos

Simulaciones 
energéticas 
de edificios

Proyecto EPIU- Hogares Saludables. [coletivos 

especialmente vulnerables]

Detectar necesidades de colectivos vulnerables y 

luchar contra la pobreza energética oculta.  

 Herramienta de IA para detectar vulnerabilidad 

energética y que sirva de soporte con supervisión 

humana para actuales y futuras ayudas.  

 Volumen óptimo de datos, recopilándose los mismos 

mediante encuestas, datos de tratamientos municipales 

de los que somos responsables, y encargados.

 Lago de datos, Nodo de ingesta, normalización y 

anonimización de datos, se encuentra centralizado en 

las infraestructuras municipales. 

 Desarrollo realizado la Universidad Carlos III de 

Madrid, socio tecnológico del proyecto y miembro del 

cluster, y con el que el Ayuntamiento ha firmado un 

contrato de protección de datos que le confiere el rol de 

encargado de tratamiento, por lo que el acceso 

temporal a los datos para realizar el entrenamiento de la 

herramienta se realiza bajo el RGPD, así como los 

subencargos de tratamientos con sus contratas . 

 Medidas de ciberprotección (anonimización, 

agrupación, distribución de datos) para evitar la 

reidentificación, vinculabilidad e inferencia de los 

titulares del dato.

MARCO TECNOLÓGICO

Preparación del dato

Securización del Dato

Integración de tres orígenes de 

datos

Información a los afectados

https://www.comunidad.madrid/noticias/2022/05/09/comunidad-madrid-establece-leganes-cluster-desarrollo-aplicacion-inteligencia-artificial
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LEGISLACIÓN Y NORMAS APLICABLES

Ley 7/1985 de 2 de abril, Reguladora de las Bases del Régimen Local.

Ejercicio de las funciones en el ámbito material conforme al  art .27 c) Prestación de los 

servicios sociales, promoción de la igualdad de oportunidades y la prevención de la violencia 

contra la mujer 

Ley 11/2003, de 27 de Marzo, de Servicios Sociales de la Comunidad de Madrid 

En la que se establece que corresponde a la Administración de la Comunidad de Madrid y a 

sus municipios competencias similares en relación con la prestación de servicios sociales a 

las personas sometidas a su ámbito de actuación, y ejerciéndose dichas competencias sobre 

la base de los principios generales de coordinación y cooperación.

Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público

En lo relativo al Artículo 141. Deber de colaboración entre las Administraciones Públicas, que 

indica en su apartado c) “Facilitar a las otras Administraciones la información que precisen

sobre la actividad que desarrollen en el ejercicio de sus propias competencias o que sea 

necesaria para que los ciudadanos puedan acceder de forma integral a la información 

relativa a una materia”

La ley orgánica 6/2001, de 21 de diciembre, de Universidades, regula en su art 10 los 

Institutos universitarios de Investigación, como centros dedicados a la investigación científica 

y cuya creación es acordada con la Comunidad Autónoma, considerándose por tanto, una 

función esencial de las Universidades. 

La investigación es un derecho y un deber del personal docente e investigador de las 

Universidades, de acuerdo con los fines generales de la Universidad, y dentro de los límites 

establecidos por el ordenamiento jurídico.

La investigación científica y técnica en el ámbito público se encuentra regulada por la Ley 

14/2011, de 1 de junio, de la Ciencia, la Tecnología y la Innovación y por la Ley 5/1998, 

de 7 de mayo, de Fomento de la Investigación Científica y la Innovación Tecnológica

INVESTIGACIÓN Y DATOS PERSONALES

Considerando 50 RGDP

El tratamiento de datos personales con fines

distintos de aquellos para los que hayan sido

recogidos inicialmente solo debe permitirse

cuando sea compatible con los fines de su

recogida inicial. En tal caso, no se requiere una

base jurídica aparte, distinta de la que permitió

la obtención de los datos personales. Si el

tratamiento es necesario para el cumplimiento

de una misión realizada en interés público o en

el ejercicio de poderes públicos conferidos al

responsable del tratamiento, los cometidos y

los fines para los cuales se debe considerar

compatible y lícito el tratamiento ulterior se

pueden determinar y especificar de acuerdo

con el Derecho de la Unión o de los Estados

miembros.

Las operaciones de tratamiento ulterior con

fines de archivo en interés público, fines de

investigación científica e histórica o fines

estadísticos deben considerarse operaciones

de tratamiento lícitas compatibles. La base

jurídica establecida en el Derecho de la Unión

o de los Estados miembros para el tratamiento

de datos personales también puede servir de

base jurídica para el tratamiento ulterior.

MARCO JURÍDICO
Armonización Legislativa

Nuevos Servicios Municipales basados en la IA 
EPIU
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BINDI - UC3M4Safety

Se trata de un wereable, que se conecta por bluetooth al

móvil. Este dispositivo permite prevenir situaciones de

riesgo en las mujeres que lo lleven puesto.

Este proyecto es la continuación de un primer prototipo

académico, que demostró que Bindi era una solución

viable, con mejoras en la detección de aquellos episodios

de activación de un estado de alerta ante una amenaza.

Bases de datos a partir de pruebas con usuarias en las que

se induzca de manera eficaz estados emocionales

relacionados con situaciones de riesgo.

El proyecto Bindi se enmarca en las iniciativas de la UC3M

y Ayuntamiento de Getafe para la realización de los

Objetivos de Desarrollo Sostenible; en concreto el ODS 5:

Lograr la igualdad entre los géneros y empoderar a todas

las mujeres y niñas; en concreto, lo que se refiere a la meta

5.2: Eliminar todas las formas de violencia contra todas las

mujeres y las niñas en los ámbitos público y privado,

incluidas la trata y la explotación sexual y otros tipos de

explotación.

Ayuntamiento de Getafe, firma un convenio en fase piloto

con el fin de verificar la eficacia en circunstancias

reales del citado dispositivo, promoviendo, de tal modo,

acciones tendentes a la posible futura implantación de

nuevos dispositivos que contribuyan a la protección de

mujeres víctimas de violencia de género.

MARCO TECNOLÓGICO
• IA contra el maltrato del 

mayor

• IA para la protección de 

personas con movilidad 

reducida

• Soporte a la toma de 

decisiones ya que 

permiten encontrar 

respuestas en grandes 

volúmenes de políticas 

existentes, resumir 

documentos extensos o 

sugerir contenidos para 

su revisión, 

anonimización, bot de 

atención ciudadana.

Responsabilidad del Dato

Rol del Ayuntamiento en la fase de Piloto

Análisis de Riesgos y Evaluación 

Impacto

Cuidado con la elección de la muestra

Consentimiento muy bien informado

Nuevos Servicios Municipales basados en la IA 
BINDI

http://portal.uc3m.es/portal/page/portal/inst_estudios_genero/proyectos/UC3M4Safety_es
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LEGISLACIÓN Y NORMAS APLICABLES

Ley 7/1985 de 2 de abril, Reguladora de las Bases del Régimen Local.

Ejercicio de las funciones en el ámbito material conforme al art. 25.2. e) que

atribuye competencia al Ayuntamiento para la “evaluación e información de

situación de necesidad y la atención inmediata a personas en situación o

riesgo de exclusión social“ y art .27 c) Prestación de los servicios sociales,

promoción de la igualdad de oportunidades y la prevención de la violencia

contra la mujer

Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público

En lo relativo al Artículo 141. Deber de colaboración entre las

Administraciones Públicas, que indica en su apartado c) “Facilitar a las otras

Administraciones la información que precisen sobre la actividad que

desarrollen en el ejercicio de sus propias competencias o que sea necesaria

para que los ciudadanos puedan acceder de forma integral a la información

relativa a una materia”

La ley orgánica 6/2001, de 21 de diciembre, de Universidades, regula en

su art 10 los Institutos universitarios de Investigación, como centros

dedicados a la investigación científica y cuya creación es acordada con la

Comunidad Autónoma, considerándose por tanto, una función esencial de

las Universidades.

La investigación es un derecho y un deber del personal docente e

investigador de las Universidades, de acuerdo con los fines generales de la

Universidad, y dentro de los límites establecidos por el ordenamiento

jurídico.

La investigación científica y técnica en el ámbito público se encuentra

regulada por la Ley 14/2011, de 1 de junio, de la Ciencia, la Tecnología y

la Innovación y por la Ley 5/1998, de 7 de mayo, de Fomento de la

Investigación Científica y la Innovación Tecnológica, considerando que

le término científico desde el punto de vista semántico implica pertenencia a

una ciencia (ciencias económicas, ciencias de la información).

INVESTIGACIÓN Y DATOS

PERSONALES

Considerando 50 RGDP

El tratamiento de datos personales con

fines distintos de aquellos para los que

hayan sido recogidos inicialmente solo

debe permitirse cuando sea compatible con

los fines de su recogida inicial. En tal caso,

no se requiere una base jurídica aparte,

distinta de la que permitió la obtención de

los datos personales. Si el tratamiento es

necesario para el cumplimiento de una

misión realizada en interés público o en el

ejercicio de poderes públicos conferidos al

responsable del tratamiento, los cometidos

y los fines para los cuales se debe

considerar compatible y lícito el tratamiento

ulterior se pueden determinar y especificar

de acuerdo con el Derecho de la Unión o

de los Estados miembros.

Las operaciones de tratamiento ulterior con

fines de archivo en interés público, fines de

investigación científica e histórica o fines

estadísticos deben considerarse

operaciones de tratamiento lícitas

compatibles. La base jurídica establecida

en el Derecho de la Unión o de los Estados

miembros para el tratamiento de datos

personales también puede servir de base

jurídica para el tratamiento ulterior.

MARCO JURÍDICO

Nuevos Servicios Municipales basados en la IA
UITEL
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Panorama actual de la IA
IMPACTO DE LA IA EN PDP

• Consentimiento
• Minimización de datos 
• Calidad del Dato. Los datos serán exactos y actualizados en todo el momento.
• Privacidad. PDD desde el diseño y por defecto. Responsabilidad proactiva.
• Medidas de Seguridad:  ENS según RGPD / LOPDyGDD  / Ley 39-40 /2015
• Transparencia 
• Análisis de Riesgos y Evaluación de impacto en PDP, salud, seguridad y derechos fundamentales 
• IAs colaborativas: cadenas de valor complejas, que implica AR si se integra con otra IA de AR.
• Ciberataques: envenenamiento de datos, manipulación del algoritmo-> espacios seguros, Backup datos
• Ley Europea de Gobernanza de Datos / Ley de Datos / Estrategia Europea de Datos

Espacios Comunes de Datos y Espacios controlados de pruebas para el 

desarrollo de las IAs utilizadas en Europa de manera que sean seguras, 

transparentes, trazables, no discriminatorias y respetuosas con el Medio 

Ambiente

IAs propias

ACUERDO MARCO CON LA UNIVERSIDAD CARLOS III 

DE MADRID PARA EL DESARROLLO DE ALGORITMOS 

DE IA OFRECIENDO DATOS MUNICIPALES COMO 

ESCENARIO DE PRUEBA

ACUERDO DE SOCIOS TECNOLOGICOS CON LA 

UNIVERSIDAD CARLOS III DE MADRID PARA LA 

CREACIÓN DE UNA OFICINA DEL DATO Y UN CENTRO 

DE COMPETENCIAS DE IA MUNICIPAL

https://news.un.org/es/story/2024/03/1528511#:~:text=Es%20la%20primera%20vez%20que%20la%20Asamblea%20adopta,de%20derechos%20humanos%20o%20los%20pongan%20en%20riesgo.
https://news.un.org/es/story/2024/03/1528511#:~:text=Es%20la%20primera%20vez%20que%20la%20Asamblea%20adopta,de%20derechos%20humanos%20o%20los%20pongan%20en%20riesgo.
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Nuestros Retos
ERRORES EN LA IA y EXCENTES CONDUCTUALES

• Sesgo en la muestra. Errores de muestreo. Busco altura media en un equipo de baloncesto
• Sesgo en la inferencia. Errores de inferencia. Personas obesas tienen falta de vitamina D.
• Sesgo de confianza.
• Sesgos de persuasión blanda ( cambian si les das pena o las adulas)
• Algoritmos / Sistemas Expertos / Redes Neuronales 
• Redes neuronales ( no saben nada y fruto del entrenamiento adquieren conocimiento).  A más entrenamiento más 

corrección y más optimización
• Reevaluación continua ante comportamientos y resultados inesperados.
• Sesgo de conocimiento. Si el universo de prueba son elementos quirúrgicos y se le enseña un alicate, su salida puede 

ser unas tijeras para retirar vendajes
• Inteligencias colaborativas y multimodales 
• Actuaciones imprevistas 
• Ias entrenan a otras Ias
• Prompt ( aprender a relacionarte con la IA y a hacerla preguntas)
• Alexa reza el padre nuestro / Alexa canta la canción del padre nuestro
• Ataques ( envenenamiento de datos/ alteración del algoritmo)
• Ias ciberatacantes (no duermen, no descansan)
• IoT / 5G Excedentes conductuales, uso extensivo de los datos
• Usos previstos / Usos malintencionados ( suplantación de identidad. Dime la palabra secreta)
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Nuestros Retos
Y mis dudas 

• Si soy más inteligente ¿mi IA será más inteligente ?
• Que ocurre con mi IA entrenada si cambio de entidad o fallezco
• Donde guardo mis datos. Hipoteca Digital
• Con qué datos entreno mi IA
• Con quién y como comparto las IAs desarrolladas y entrenadas
• Como afecta a una IA la localización del entrenamiento
• ¿Afecta a mis resultados el idioma de base del LLM empleado para el entrenamiento en el modelo fundacional?
• ¿IAs colaborativas públicas?
• ¿Podremos obtener de los puntos de interoperabilidad datos masivos?
• ¿Si tengo menos datos de un ciudadano/a le estoy vulnerando su derecho a la igualdad de oportunidades?
• ¿Hace falta un superordenador?
• El derecho de acceso ¿Incluye saber “quién” accedió?

El RGPD no obliga a dar el nombre individual de cada persona que accedió, pero sí: 
Categorías de destinatarios (p.ej., personal del área de tributos, empresa encargada del software).
Si hubo cesiones a terceros (p.ej., INE, Seguridad Social).

Algunas administraciones, por transparencia y trazabilidad, pueden informar del registro de accesos (logs), pero no 
es un derecho explícito en la norma.
Excepción
Si el acceso lo hizo personal interno en el marco de sus funciones, normalmente se informa como “personal 
autorizado” o “departamento responsable”, no con nombres concretos.

Dictamen del Comité Europeo de las Regiones (UE)
•La IA puede aumentar considerablemente la productividad y la competitividad en servicios 
públicos locales.
•Áreas clave: eficiencia energética, transporte, educación, sanidad y atención ciudadana.
•Subraya que la IA debe aplicarse de forma transparente, trazable y con supervisión humana
para garantizar derechos fundamentales

Informe EsadeEcPol sobre IA en el sector público español
67 % de los trabajadores públicos podrían mejorar entre el 10 % y el 50 % de sus tareas con IA generativa.
9 % de ocupaciones podrían beneficiarse en más de la mitad de sus tareas.
Estimación: +9 % de productividad por trabajador en la Administración pública tras 10 años.
Valor añadido: 7.000 millones € anuales en España.
Casos de uso: reducción de carga burocrática, mejora de interacción con ciudadanos, agilización de contratación pública.



¡Gracias por la atención! 

EL INFITO VALOR DE LAS PERSONAS

Nuestros datos personales centro de nuestra protección

Mucho por hacer, mucho por aprender

ARÁNZAZU HERRÁEZ

pa.herraez@ayto-fuenlabrada.es
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