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Conceptos Fundamentales de la Proteccidon de Datos
Personales

[y

. Ambito de aplicacién
LOPD (1999): Solo aplicaba en Espafia.
RGPD (2016): Aplicacion europeay extraterritorial: afecta a cualquier organizacidén que trate datos de ciudadanos europeos, incluso fuera de
la UE.
LOPDGDD (2018): Adapta la normativa espafiola al RGPD e incorpora derechos digitales.

N

. Consentimiento
LOPD: Permitia consentimiento tacito (por ejemplo, seguir navegando implicaba aceptacion).
RGPD: Exige consentimiento expreso, libre, informado e inequivoco (accidn clara como marcar una casilla).
LOPDGDD: Mantiene el consentimiento expreso y regula excepciones (p.ej., relaciones laborales o interés legitimo).

w

. Nuevos derechos
LOPD: Derechos ARCO (Acceso, Rectificacidn, Cancelacién, Oposicion).
RGPD: Amplia derechos: Acceso, Rectificacion, Supresion (Olvido), Limitacion, Portabilidad, Oposicion.
LOPDGDD: Afiade derechos digitales (neutralidad de Internet, desconexidn digital, proteccién de menores en redes).

=y

. Delegado de Proteccion de Datos (DPO)
LOPD: No existia esta figura.
RGPD: Introduce el DPO como obligatorio en ciertos casos (administraciones publicas, tratamientos a gran escala).
LOPDGDD: Detalla requisitos y sanciones por no designarlo cuando es obligatorio.

(5,

. Principios y transparencia
RGPD: Refuerza el principio de transparencia: informacién claray comprensible sobre el tratamiento.
LOPDGDD: Desarrolla este principio en Espafia y regula brechas de seguridad y canales de denuncia.

6. Régimen sancionador

e LOPD: Sanciones mas bajas.

* RGPD: Sanciones mucho mas severas (hasta 20 millones € o el 4% del volumen de negocio global).
* LOPDGDD: Ajusta el régimen sancionador en Espafia conforme al RGPD.

» Aspecto clave: La LOPDGDD no sustituye al RGPD, sino que lo complementa en Espafia, regulando aspectos especificos como derechos
digitalesy tratamiento en el ambito laboral.




Conceptos Fundamentales de la Proteccidon de Datos
Personales

LORTAD (1992) - LOPD (1999) - RGPD (2016) - LOPDGDD (2018)

LORTAD (1992)

Fue la primera ley espafiola que reguld la proteccidon de datos
personales.

Se centraba en el tratamiento informatico de datos.

LOPD (1999)

Amplié el ambito a cualquier tratamiento, no solo automatizado.
Introdujo los derechos ARCO (Acceso, Rectificacidon, Cancelacion,
Oposicion).

Cred la obligacion de inscribir ficheros en la AEPD.

El RGPD (2016)
Enfoque hacia responsabilidad proactiva yconsentimiento explicit
0.

LOPDGDD (2018)
La LOPDGDD adapta el RGPD en Espafia
e incorpora derechos digitales modernos.

Transformacion en gestion de datos
Se paso decontrol externo a cumplimiento interno y
responsabilidad activa en datos personales.




Conceptos Fundamentales de la Proteccidon de Datos
Personales

1. Derecho a la neutralidad de Internet

Garantiza que los proveedores de servicios no discriminen el trafico y mantengan un acceso abierto y no sesgado.
2. Derecho de acceso universal a Internet

Reconoce el acceso a Internet como esencial para la ciudadania, promoviendo su disponibilidad y asequibilidad.
3. Derecho a la seguridad digital

Proteccion frente a ciberataques y obligacién de adoptar medidas para garantizar la integridad de los sistemas.
4. Derecho a la educacion digital

Impulsa la formacion en competencias digitales y uso seguro de la tecnologia, especialmente para menores.

5. Derecho a la proteccion de menores en Internet

Medidas para evitar la exposicion a contenidos inapropiados y garantizar su privacidad en entornos digitales.
6. Derecho a la intimidad y uso de dispositivos digitales en el ambito laboral

Regula el uso de dispositivos por parte del empleador y protege la privacidad del trabajador.

7. Derecho a la desconexidn digital en el ambito laboral

Permite al trabajador no atender comunicaciones fuera del horario laboral.

8. Derecho a la intimidad frente al uso de sistemas de videovigilancia y grabacion de sonidos

Prohibe grabaciones en espacios privados y regula su uso en el trabajo.

9. Derecho a la intimidad frente a sistemas de geolocalizacion

Protege la localizacion del trabajador y limita su uso a fines laborales justificados.

10. Derecho al olvido en busquedas de Internet y redes sociales

Permite solicitar la eliminacion de enlaces o contenidos que afecten a la reputacién o privacidad.

11. Derecho de portabilidad en servicios digitales

Facilita la transferencia de datos entre plataformas.

12. Derecho al testamento digital

Permite a herederos gestionar perfiles y contenidos digitales tras el fallecimiento




Conceptos Fundamentales de la Proteccidon de Datos

Testamento Digital ...

Sucesidon en entornos digitales se sefiala que este concepto es
limitado y que seria mas adecuado hablar de:

“Gestion post mortem de la identidad digital”
“Administracion del legado digital”
“Derecho sobre el patrimonio digital”

Estas expresiones reflejan mejor que no se trata solo de un testamento
clasico, sino de regular el destino de datos, perfiles y contenidos
digitales tras el fallecimiento, incluyendo acceso, conservacién o
supresion. [revistas.um.es], [fundacionareces.es]

Contexto normativo:

La LOPDGDD (art. 3) reconoce el derecho de herederos o personas
designadas para gestionar cuentas y contenidos digitales del fallecido,
lo gue popularmente se llama “testamento digital”, pero juridicamente
se orienta hacia gestion del legado digital.

Personales

2N
TESTAMENTO
DIGITAL



https://revistas.um.es/analesderecho/article/view/556651
https://www.fundacionareces.es/fundacionareces/en/aplicacion-noticias/tomas-de-la-quadra-salcedo-en-esta-sociedad-digital-debemos-replantearnos-los-derechos.html

Conceptos Fundamentales de la Proteccidon de Datos

Facebook
Permite convertir la cuenta en “Perfil conmemorativo”:
Aparece la palabra “En memoria de” junto al nombre.
Amigos y familiares pueden publicar recuerdos.
No se puede iniciar sesidn ni modificar contenido.
Se puede designar un contacto legado para gestionar:
Foto de perfil.
Publicaciones de homenaje.
Descargar contenido (si el fallecido lo autorizd).
No se aceptan solicitudes de amistad

Instagram

Permite memorializar la cuenta:

Se mantiene el contenido, pero no se puede iniciar sesion.

No se eliminan publicaciones, pero se bloquea la edicion.
Se requiere prueba del fallecimiento (certificado).

Personales




Conceptos Fundamentales de la Proteccidon de Datos

CONCEPTOS FUNDAMENTALES DE

LA PROTECCION DE DATOS PERSONALES

Dato personal

Cualquler informacion
que identifique o permita
identificar a una persona
fisicai nombre, DNI,
direccién, correo
electronico, IP, imagen,
voz, etc.

Responsable
del tratamiento

Persona fisica o juridica
(como un apuntamientoo)
que decide sobre los
fines y medios del
tratamiento de los dacs.

Consentimiento

Autorizacion libre.
especifica, informanda e
inequivoca del interesade
para el tratamiento

de sus datos

Derechos de los
ciudadanos

- Acceso

« Rectificacion

» Supresion (derecho al olvido)
« Limitacion

= Oposicion

- Portabilidad

Evaluacion de
impacto
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Tratamiento de datos

Cualquier operacion realizada
sobre datos personales:
recogida, registro.
organizacion, constervacion,
modificacién, consulta, uso,
comunicacion, supresion, etc.

Encargado del
tratamiento

Entidad que trata los datos
por cuenta del responsable (p.
ej, una empresa contratada
para gestionar inscripciones)

Principios
del tratamiento

Licitud, lealtad y transtarencia
Limitacion de la finalidad
Minimizacion de datos
Exactitud

Limitacion del plazo de
conservacion

Integridad y confidencialdad

Medidas de
seguridad

Tecnicas y orgranizadvas
para garantizar la proteccion
de les datos! cifrado,

control de accesos,
anonimizacion, etc.

Autoridad de control

En Espana, la Agencia
Ecpanola de Proteccion

Personales




Conceptos Fundamentales de la Proteccidon de Datos

Dato personal

Cualquier informacion que identifique o pueda identificar a una
persona fisica: nombre, DNI, direccién, correo electronico, IP,
imagen, voz, IMEI, etc.

Tratamiento de datos

Cualquier operacion realizada sobre datos personales: recogida,
registro, organizacion, conservacion, modificacion, consulta,
uso, comunicacion, supresion, etc.

Responsable del tratamiento

Persona fisica o juridica (como un ayuntamiento) que decide
sobre los fines y medios del tratamiento de los datos.
Encargado del tratamiento

Entidad que trata los datos por cuenta del responsable (por

ejemplo, una empresa contratada para gestionar inscripciones).

Personales
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Conceptos Fundamentales de la Proteccidon de Datos
Personales

* Consentimiento
Autorizacion libre, especifica, informada e inequivoca del interesado para el tratamiento de sus datos.

Supuestos en los que NO se requiere consentimiento

* Ejecucion de un contrato
Cuando el tratamiento es necesario para cumplir un contrato en el que el interesado es parte o para
aplicar medidas precontractuales (por ejemplo, gestionar una pdliza o un contrato laboral). [rgpd.com]

*  Cumplimiento de una obligacion legal
Si una ley obliga al responsable a tratar los datos (por ejemplo, obligaciones fiscales, Seguridad Social,
registro de huéspedes en hoteles). [aepd.es]
Base legal
* Proteccion de intereses vitales
Cuando el tratamiento es necesario para proteger la vida o integridad del interesado o de otra persona
(por ejemplo, en emergencias médicas).

* Mision en interés publico o ejercicio de poderes publicos
Cuando el tratamiento se realiza para cumplir una funcién publica (por ejemplo, elaboraciéon de
estadisticas oficiales por el INE). Base legal
* Interés legitimo del responsable o de un tercero ( J
Siempre que este interés no prevalezca sobre los derechos y libertades del interesado (por ejemplo,

prevencion del fraUde' SEgu”dad de redes)' no sera de aplicacion al tratamiento realizado por las autoridades publicas e

ejercicio de sus funciones.



https://rgpd.com/es/reglemento/capitulo-2-principios/articulo-6-licitud-del-tratamiento/
https://www.aepd.es/preguntas-frecuentes/0-conceptos-basicos/FAQ-0013-sobre-tratamiento-de-datos-sin-consentimiento

Conceptos Fundamentales de la Proteccidon de Datos
Personales

Derechos de los ciudadanos

* Acceso: saber qué datos se tienen y como se usan. Ejemplo: Un vecino solicita al ayuntamiento conocer
qué datos personales se han recogido en el padrédn municipal y cdmo se estan utilizando.

* Rectificacion: corregir datos incorrectos. Ejemplo: Una persona detecta que su direccidn en el padrén
esta mal escrita y pide corregirla.

* Supresion (derecho al olvido): eliminar datos cuando ya no sean necesarios. Derecho de Supresién
(Derecho al Olvido). Ejemplo: Un ciudadano solicita eliminar sus datos de una lista de difusion de
actividades culturales porque ya no quiere recibir informacion.

* Limitacion: restringir el uso de los datos. Ejemplo: Un vecino pide que sus datos no se usen para fines
estadisticos mientras se resuelve una reclamacion sobre su inscripcidon en un curso municipal.

* Oposicion: negarse al tratamiento en ciertos casos. Ejemplo: Un ciudadano se opone a que su imagen

aparezca en fotografias publicadas en redes sociales del ayuntamiento tras participar en un evento.

* Portabilidad: recibir los datos en formato estructurado. Ejemplo: Una persona solicita que los datos de
su inscripcion en actividades deportivas municipales se transfieran a otra entidad publica que gestiona
instalaciones deportivas. Las AAPP no estan obligadas a atender la portabilidad en la mayoria de sus
tratamientos, porque normalmente actian en el marco de interés publico o poderes publicos. Solo seria
aplicable en casos donde traten datos por consentimiento o contrato, como servicios voluntarios de
actividades deportivas o culturales.




Conceptos Fundamentales de la Proteccidon de Datos
Personales

Excepciones y limitaciones al Derecho de Acceso

Solicitudes manifiestamente infundadas o excesivas
Por ejemplo, cuando son repetitivas sin justificacion.
El responsable puede negarse a actuar o cobrar un canon proporcional a los costes
administrativos. [aepd.es]

Cuando afecte negativamente a derechos y libertades de terceros
Si al facilitar la informacién se vulneran derechos de otras personas (p. ej., revelar datos
personales de terceros). [aepd.es]

Cuando exista una obligacion legal que lo limite
Normas que impidan revelar cierta informacién (p. ej., datos protegidos por secreto
profesional, seguridad publica). [aepd.es]

Cuando el acceso pueda obstaculizar investigaciones o procedimientos judiciales
Por ejemplo, en procesos penales o inspecciones administrativas en curso. [aepd.es]

[ )



https://www.aepd.es/derechos-y-deberes/ejerce-tus-derechos
https://www.aepd.es/derechos-y-deberes/cumple-tus-deberes/directrices-de-aplicacion
https://www.aepd.es/derechos-y-deberes/cumple-tus-deberes/directrices-de-aplicacion
https://www.aepd.es/derechos-y-deberes/cumple-tus-deberes/directrices-de-aplicacion

Conceptos Fundamentales de la Proteccidon de Datos
Personales

Excepciones y limitaciones al Derecho de Rectificacion

Solicitudes manifiestamente infundadas o excesivas
Por ejemplo, cuando son repetitivas sin justificacion.
El responsable puede negarse a actuar o cobrar un canon proporcional a los costes
administrativos. [aepd.es]

Puede limitarse el tratamiento hasta la verificacion del dato

No procede si afecta a derechos de terceros o a obligaciones legales



https://www.aepd.es/derechos-y-deberes/ejerce-tus-derechos

Conceptos Fundamentales de la Proteccidon de Datos
Personales

Excepciones y limitaciones al Derecho al Olvido

Ejercicio del derecho a la libertad de expresion e informacion
Por ejemplo, publicaciones en medios de comunicacidn amparadas por este derecho. [aepd.es]

Cumplimiento de una obligacion legal
Padrén municipal, registros tributarios). [aepd.es]

Cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes publicos
Por ejemplo, actuaciones administrativas o judiciales. [aepd.es]

Razones de interés publico en el ambito de la salud publica
Como tratamientos relacionados con epidemias o campaias sanitarias. [aepd.es]

Fines de archivo en interés publico, investigacion cientifica o historica, o fines estadisticos
Siempre que la supresién pueda impedir u obstaculizar gravemente esos objetivos. [aepd.es]

Formulacion, ejercicio o defensa de reclamaciones
Si los datos son necesarios para procedimientos judiciales o administrativo

No procede si afecta a derechos de terceros o a obligaciones legales


https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-de-supresion-al-olvido
https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-de-supresion-al-olvido
https://www.aepd.es/documento/2020-0057.pdf
https://www.aepd.es/documento/2020-0057.pdf
https://www.aepd.es/documento/2020-0057.pdf

Conceptos Fundamentales de la Proteccidon de Datos
Personales

Derecho de acceso / Derecho de rectificacion / Derecho de oposicién / Derecho de

supresion ("al olvido") /Derecho a la limitacidn del tratamiento / Derecho a la

portabilidad / Derecho a no ser objeto de decisiones individualizadas

* Ante solicitudes manifiestamente infundadas o excesivas: canon / negarse a actuar

*En funcidn a la complejidad y niumero de solicitudes: de 1 mes, se puede prorrogar a dos
meses mas.

*Si no se da curso a la solicitud, se informara y a mds tardar en un mes, de las razones y de
la posibilidad de reclamar ante una Autoridad de Control

*Puede que el encargado atienda la solicitud por cuenta del responsable

El derecho a no ser objeto de decisiones individualizadas esta regulado en
el articulo 22 del RGPD y significa que una persona no puede ser
sometida a una decision basada uUnicamente en el tratamiento
automatizado de sus datos, incluida la elaboracidon de perfiles, cuando
esa decision produzca efectos juridicos sobre ella o la afecte
significativamente de forma similar.

formulario-derecho-de-oposicion-decisiones-automatizadas.pdf ( J



https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-de-rectificacion
https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-de-oposicion
https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-de-supresion-al-olvido
https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-la-limitacion-del-tratamiento
https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-la-portabilidad
https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-no-ser-objeto-de-decisiones-individuales
https://www.aepd.es/documento/formulario-derecho-de-oposicion-decisiones-automatizadas.pdf

Conceptos Fundamentales de la Proteccidon de Datos
Personales

Derecho a no ser objeto de decisiones individualizadas

Salvaguardas obligatorias GDPR
Intervencién humana significativa protege derechos
del interesado en decisiones automatizadas.

Medidas técnicas y organizativas
Auditorias, anonimizacion y supervision aseguran
seguridad y equidad en procesos automaticos.

Ejemplos practicos locales
Asignacion automatica de ayudas y gestion de citas
médicas mediante algoritmos precisos.

Derecho a revision humana
Ciudadanos pueden solicitar revision si la decision
automatizada les afecta negativamente.



https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-no-ser-objeto-de-decisiones-individuales

Interaccion con otras normas (Transparencia,
Procedimiento Administrativo Comun, ENS)

* Diferenciar el derecho de acceso RGPD del derecho de acceso a la informacidon
publica que regula la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a
la informacién publica y buen gobierno Ley de Transparencia, Acceso a la
Informacion Publica y Buen Gobierno.

* Diferenciar el derecho de acceso RGPD del derecho de acceso a la
documentacion en un procedimiento administrativo cuando se ostenta la
condicion de interesado, regulado por la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas.




Novedades Legislativas RGPD

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016

Datos de Menores

Art. 8 RGPD. Cuando se aplique el articulo 6, apartado 1, letra a), en relacién con la oferta directa a niflos de
servicios de la sociedad de la informacion, el tratamiento de los datos personales de un nifio se considerara licito
cuando tenga como minimo 16 aios. Si el nifio es menor de 16 afos, tal tratamiento Unicamente se considerara
licito si el consentimiento lo dio o autorizd el titular de la patria potestad o tutela sobre el nifio, y solo en la medida
en que se dio o autorizd. AEPD. Entre 14 y 18 ainos podran otorgar el consentimiento. Se exceptuan los supuestos
en que la ley exija la asistencia de los titulares de la patria potestad o tutela. Salvo que una ley indique lo contrario,
nunca sera con menos de 13 afios. >> consentimiento AEPD >> FORMA

RGPD (Reglamento General de Proteccién de Datos)

Considera a los menores como un grupo que requiere proteccion especifica (Considerando 38 RGPD).

Establece en el articulo 8 que: La edad minima para que un menor pueda dar consentimiento valido es 16 afios.
Los Estados miembros pueden reducirla, pero nunca por debajo de 13 afios. [ineaf.es]

LOPDGDD (Ley Organica 3/2018 en Espaiia)

Fija la edad minima en 14 afios para que el consentimiento sea valido sin intervencidén de padres o tutores (art. 7
LOPDGDD). [aepd.es]. En caso contrario, el consentimiento debe otorgarlo el titular de la patria potestad o tutela.
Ademas:

La informacion dirigida a menores debe ser clara y comprensible.

Se prohibe recabar datos que revelen informacion sobre la familia del menor sin autorizacidon expresa. [ineaf.es]

Aspecto clave:

Aunque los datos de menores no son considerados “sensibles” por el RGPD, se les otorga proteccion reforzada,

especialmente en: ( J
Servicios de la sociedad de la informacién (apps, redes sociales).
Marketing y elaboracion de perfiles.
Publicacidon de imagenes en internet



https://www.aepd.es/preguntas-frecuentes/10-menores-y-educacion/FAQ-1001-cual-es-la-edad-para-que-los-menores-puedan-prestar-consentimiento-para-tratar-sus-datos-personales
https://forma.administracionelectronica.gob.es/manager/login
https://www.ineaf.es/tribuna/rgpd-tratamiento-de-datos-de-menores/
https://www.aepd.es/preguntas-frecuentes/10-menores-y-educacion/FAQ-1001-cual-es-la-edad-para-que-los-menores-puedan-prestar-consentimiento-para-tratar-sus-datos-personales
https://www.ineaf.es/tribuna/rgpd-tratamiento-de-datos-de-menores/

Novedades Legislativas RGPD

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016

e Datos de Menores

Sharenting (publicar fotos de hijos en redes)
La AEPD alerta sobre riesgos: ciberbullying, grooming,
pedofilia y uso indebido de imagenes mediante |A.
Recomienda evitar publicar imagenes o, si se hace:
Configurar la privacidad de la cuenta.
No mostrar la cara ni elementos identificativos
(uniformes, ubicacion).
No compartir localizacién ni datos sensibles.
[newtral.es]

Conflictos entre progenitores

Si uno se opone, no se puede publicar. a

Puede resolverse judicialmente.
El bienestar del menor y sus derechos (honor, intimidac

imagen) prevalecen. [incibe.es]

Sanciones por incumplimiento

Ejemplo: multa de 10.000 € a un local por publicar fotos de
menores en Instagram sin consentimiento.

Incluso usar emoticonos para cubrir parcialmente el rostro
puede ser sancionado si el menor es reconocible.



https://www.newtral.es/privacidad-cuenta-evitar-sharenting-menores/20250701/
https://www.incibe.es/menores/blog/que-ocurre-si-los-progenitores-no-estan-de-acuerdo-en-la-publicacion-de-fotografias-de

< Datos del canal para menores y sus familias
Correo electronico: canaljoven@aepd.es
Teléfono gratuito: 900 293 621

WhatsApp: 616 172 204

Web de recursos: Tu decides en Internet

Estas vias estan abiertas para menores,
padres/madres y personal docente. [aepd.es],
[tudecidese...nternet.es]

</ Qué se puede denunciar

Publicacién de imagenes de menores sin
consentimiento.

Uso indebido de datos en redes sociales o
plataformas educativas.

Incumplimiento del ejercicio de derechos (acceso,
rectificacién, supresion, etc.).

Brechas de seguridad que afecten a menores.
[proteccion...s-lopd.com]

</ Cémo hacerlo

Preferentemente a través de la Sede Electronica
de la AEPD:

Formulario de reclamacion

Se pueden presentar denuncias anénimas o como
representante legal del menor.

Plazo de respuesta: maximo 3 meses para admitir
o inadmitir la reclamacién.
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https://www.tudecideseninternet.es/
https://www.aepd.es/la-agencia/en-que-podemos-ayudarte/ayuda-especifica-menores
https://www.tudecideseninternet.es/
https://protecciondatos-lopd.com/empresas/denuncia-aepd/
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Sede Electronica - Agencia Espanola de Proteccion de Datos -
Comunicacion
Eliminar fotos vy videos de internet | AEPD

https://www.aepd.es/canalprioritario



https://sedeaepd.gob.es/sede-electronica-web/vistas/formCanalPrioritarioMenores/canalprioritario.jsf
https://www.aepd.es/areas-de-actuacion/internet-y-redes-sociales/eliminar-fotos-y-videos-de-internet
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El consentimiento es una de las
causas que puede legitimar el
tr i de datos per

Art. 6.1.3) RGPD.

Consentimiento; toda
manifestacion de voluntad libre,
especifica, informada e inequivoca
por la que el interesado acepta,
ya sea mediante una declaracion
o una clara accion afirmativa, el
tratamiento de datos personales
que le conciernen. Art. 4.11 RGPD.

Elresponsable, antes de

obtener el consentimiento, debe
proporcionar informacion basica
al menos de su identidad, los fines
del tratamiento, los destinatarios
de los datos, y del ejercicio de los
derechos. Art. 13.1 RGPD.

La solicitud de consentimiento
se prestara de tal forma que se
distinga claramente de los demas
asuntos, de forma inteligible y

de facil acceso y utilizando un
lenguaje claro y sencillo. Art. 7.2
RGPD.

MENORES DE 14 ANOS

El consentimiento para la
utilizacion de sus datos personales
se otorgara por sus padres o
tutores legales. Art. 7.1 LOPDGDD.

El responsable del tratamiento
hara esfuerzos razonables para
verificar que el consentimiento fue
dado o autorizado por el titular

de la patria potestad o tutela
sobre el nifo, teniendo en cuenta
la tecnologia disponible. Art. 8.2
RGPD.

Novedades Legislativas RGPD

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016

Corresponde al responsable
= del tratamiento |2 prueba de su
I == existencia. Art. 7.1 RGPD,

Elinteresado tendra derecho
a retirar su consentimiento en
cualquier momento. La retirada

: del consentimiento no afectara

= a la licitud del tratamiento
3 basada en el consentimiento

previo a su retirada (sin efectos
retroactivos). Antes de dar su
consentimiento, el interesado
sera informado de ello. Serd tan
facil retirar el consentimiento
como darlo. Art.7.3 RGPD.

Los centros educativos y cualesquiera otros que desarrollen
actividades en las que participen menores de edad
garantizarin la proteccién del Interés superior del menor
y sus d hos fi especialmente el derecho
a la proteccion de datos personales, en la publicacion o
difusion de sus datos personales a través de servicios de
la sociedad de la informacion. Art. 92 LOPDGDD.

MENORES ENTRE
14 A 18 ANOS

Podran otorgar el
consentimiento para la

P utilizacion de sus datos
personales por si mismos, salvo
que una norma especifica exija

la asistencia de los padres o
tutores. Art. 7,1 LOPDGDD.

https://www.aepd.es/guias-y-
herramientas/infografias?page=1
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Medidas de Seguridad

El nuevo RGPD no distingue entre los niveles de los ficheros, sino que especifica que se apliquen medidas técnicas y
organizativas de seguridad teniendo en cuenta el estado de la técnica, los costes de aplicacién, y la naturaleza, el
alcance, el contexto y los fines del tratamiento, asi como los riesgos para los derechos y libertades de las personas
fisicas. (Articulo 25 Proteccién de datos desde el disefio y por defecto). Bajo el principio de responsabilidad
proactiva (Articulo 5.2), todos los servicios y sistemas implantados deberian conllevarlos y documentarse.

Evaluacion de impacto del tratamiento de datos personales

El RGPD establece realizar una evaluacién de impacto en organizaciones que realicen tratamientos de datos de alto
riesgo para los derechos y libertades de las personas fisicas (victimas, antecedentes, salud, investigaciones, servicios
sociales, actuaciones sanitarias de emergencia, etc.)

Analisis de riesgos: Identificar amenazas y vulnerabilidades que puedan afectar la seguridad y privacidad.
Resultado: Medidas preventivas y correctivas (cifrado, control de accesos, anonimizacion).

Evaluacion de impacto (EIPD): cuando el tratamiento puede implicar alto riesgo para los derechos y libertades
(art. 35 RGPD).
Resultado: Descripcion del tratamiento y finalidad, Evaluacién de necesidad y proporcionalidad.

Andlisis de riesgos para los interesados, Medidas para mitigar riesgos.

Diferencia clave:
El analisis de riesgos es general y aplica a cualquier tratamiento.
La EIPD es mas profunda y obligatoria en casos de alto riesgo.

Evalua-Riesgo RGPD v2 | AEPD Guia para una Evaluacion de Impacto en la Proteccidén de Datos
Personales

[ )



https://www.aepd.es/guias-y-herramientas/herramientas/evalua-riesgo-rgpd
https://protecciondata.es/wp-content/uploads/2020/12/GUIA-EIPD.pdf
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*  Procedimiento de comunicacion de una violacién de Seguridad de DP (incluida la Autoridad).
Todos los usuarios incluido el responsable deben contar con una herramienta para notificar las violaciones
de seguridad de los datos. Un problema de proteccién de datos es un incidente de seguridad, pero no todos
los incidentes de seguridad son problemas de proteccién de datos. Hta de Soporte al CAU

Violaciéon de la Seguridad es cualquier incidente que provoque:
Pérdida, alteracién, destruccidn, acceso no autorizado o divulgacién de datos
personales. Ejemplo: robo de dispositivos, ciberataque, envio erroneo de datos.

Obligacién de comunicar
- Ala AEPD:
*  Enun plazo maximo de 72 horas desde que se tiene conocimiento.
* Através de la Sede Electrénica de la AEPD:
Formulario de notificacién de brechas
- A los afectados:
*  Cuando la brecha suponga alto riesgo para sus derechos y libertades.
. Debe ser clara y sencilla, indicando:
* Naturaleza de la brecha.
* Datos afectados.
* Medidas adoptadas.
e Contacto del DPO.

Contenido minimo de la comunicacién
1.Naturaleza de la violacion.
2.Categorias y numero aproximado de afectados.
3.Consecuencias probables.
4.Medidas adoptadas o propuestas.
5.Datos de contacto del Delegado de Proteccién de Datos (DPO).
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Principio de Transparencia (5.1.a) “Los datos personales seran tratados de manera licita, leal y
transparente en relacion con el interesado”.

Minimizacion de datos (5.1.c) "Los datos personales serdn adecuados, pertinentes y limitados a lo
necesario en relacion con los fines para los que son tratados”.

Nuevos derechos DISIecke & la Haincion 901
* Derecho a la transparencia de la informacidn, (art. 12)

* Derecho de supresion (derecho al olvido), (art. 17)

* Derecho de limitacidn, (art. 18) inexactitud del dato

* Derecho de portabilidad, (art. 20)

Ampliacion del deber de informacidon

* explicar la base legal para el tratamiento de los datos

* se debe informar acerca del periodo de conservacion

* se debe informar acerca de la posibilidad de hacer reclamaciones

* se debe informar de los demas derechos que incorpora el nuevo reglamento.

Obtencion del consentimiento para el tratamiento de datos
* el nuevo RGPD indica que para poder considerar que el consentimiento es inequivoco, debera
existir una declaracion expresa del interesado que manifieste su conformidad.

[ )
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Contenido minimo del RAT

* Pararesponsables: BASE A:I:Al

* Nombre y datos de contacto del responsable y del DPO. LEGAL
* Finalidad del tratamiento.
» Categorias de interesados y de datos personales.
* Destinatarios (incluidas transferencias internacionales).
* Plazos previstos para la supresion.
* Medidas técnicas y organizativas de seguridad.
* Paraencargados:
* Nombre y datos del responsable.
* Categorias de tratamientos realizados por cuenta del responsable.

U“
o (1]
a

Caracteristicas

* No se envia a la AEPD, pero debe estar disponible para inspeccion.
* Esobligatorio para:

e Administraciones publicas.

* Empresas con mas de 250 empleados.

* Tratamientos que no sean ocasionales o incluyan datos sensibles.
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Interés publico como base legal

La ultima base legal que queda por analizar es el supuesto de la letra e) del articulo 6 apartado 1 del
RGPD que legitima el tratamiento de datos personales cuando «es necesario para el cumplimiento de
una mision de interés publico o inherente al ejercicio del poder publico conferido al responsable del
tratamiento 0 & un tercero a quien se comuniquen los datose,

Se prevén dos situaciones:

H—TFratamientas-de-gatos en el ejercicio de una potestad de derecho publico, que exclusivamente
puede llevarse a cabo por parte de una Administracion publica, en el marco de sus competencias,
legalmente atribuidas.

Las facultades atribuldas a las Administraciones publicas no son llimitadas, asi, estas deben servir con
objetividad a los intereses generales, actuando de acuerdo a los principios de eficacia, jerarquia,
descentralizacion, desconcentracion y coordinacion, con sometimiento pleno a a ley y al Derecho, de
acuerdo al articulo 103.1 de la Constitucion,

La LOPDGDD contempla diversos preceptos en los que la causa de legitimacion encajaria en el articulo
6.1.) del RGPD, a saber.

o Tratamientos de datos en el ambito de la funcion estadistica publica (articulo 25).

+ Tratamientos de datos con fines de archivo de interés publico por parte de las Administraciones
publicas (articulo 26).

+ Tratamientos de datos relativos a infracciones y sanciones administrativas (articulo 27).

2 Tratamientos de datos personales para el cumplimiento de una finalidad o mision de Interés
publico, que puede lievarse a cabo tanto por entidades publicas como privadas.

La LOPDGDD contempla varios supuestos que encuentran encaje en el articulo 6.1.e) del RGPD, a
saber.

+ Tratamientos con fines de videovigilancia (articulo 22),
o Sistemas de exclusion publicitaria (articulo 23).

o Tratamiento de datos para la proteccion de las personas que informen sobre informaciones
normativas (articulo 24),

Conclusion

Esta base legal debe Interpretarse con cierto grado de flexibilidad para garantizar la gestion de las
Administraciones publicas, Instituciones y organismos publicos, pues éstas no tienen [z posibilidad de
alegar como base legal para |ustificar un tratamiento de datos personales el Interes legitimo.
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En el caso de la actividad de las AALL sera muy habitual que la base juridica de los tratamientos
sea el cumplimiento de una tarea en interés publico o el ejercicio de poderes publicos. Tanto el
interés publico como los poderes publicos que justifican el tratamiento deben estar establecidos
en una norma.

Encargado de tratamiento. Puede ser el responsable de recopilar y operar el dato.

También puede ser el responsable de atender los derechos en materia de proteccién de datos.

El consentimiento del articulo 28.2. de la Ley 39/2015, de 1 de octubre. Segun el citado apartado
2 del articulo 28 de esta Ley, “Los interesados no estaran obligados a aportar documentos que
hayan sido elaborados por cualquier Administracion, con independencia de que la presentacion
de los citados documentos tenga caracter preceptivo o facultativo en el procedimiento de que se
trate, siempre que el interesado haya expresado su consentimiento a que sean consultados o
recabados dichos documentos. Se presumira que la consulta u obtencién es autorizada por los
interesados salvo que conste en el procedimiento su oposicidon expresa o la ley especial aplicable
requiera consentimiento expreso”.

Tratamiento de categorias especiales de datos

El interés publico habilita el tratamiento de datos de salud por los servicios sociales de ambito
municipal, cuya prestacion esté reconocida por una norma de rango legal.




Novedades Legislativas RGPD

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016

Identificacion del empleado publico con el DNI

De este modo, la inclusion del DNI podria no ajustarse al articulo 5 del DOCUMENTO

RGPD, en relacion con el principio de minimizacién de datos, salvo que OFICIAL

tal dato fuese exigido por una norma especial.

En todo caso, es recomendable la utilizacion de un sello del 6rgano @elggtrpgmca

correspondiente, sin necesidad de que csv g

aparezca la identificacion del funcionario que realiza esta labor. : sl
Copia auténtica

Notificacion de actos administrativos. Se impide N+A+DNI . Si se debe
publicar N+A + *D*N*I*, si la notificacidon es por medio de anuncios,
Unicamente el DNI.

Publicacidon de datos en Portal de Transparencia, Actas de JGL, Actas
de Pleno. [video actas]

Notificacion de actos

Metadatos. Metaolvido & i frilatiathass
Abuso de posicion dominante de estas empresas, relacionados con ® N-+A+ DNI
la imposicion de ciertos productos y con el uso que hacen de los ooy
datos que recaban. También puede ocurrir en las AAPP. Cuando “ée ,,&m
la tecnologia es dificil de sustituir los expertos hablan de Por medio de anuncios:
el cognitive lock-in (blogueo cognitivo) y el vendor lock- B [csex]

Juan Pérez Garcia

in (dependencia a los proveedores).



https://www.tandfonline.com/doi/abs/10.1080/15332861.2015.1028249?journalCode=wico20
http://essay.utwente.nl/70153/

Seguridad en el tratamiento de datos personales

Reglamento General de Proteccion de Datos
RGPD y LOPDGDD

""""s :ﬁd G . DISPOSICIONES GENERALES
JEFATURA DEL ESTADO
673 Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de ios derechos digitales

Disposicion adicional primera.  Medidas de segundad en e ambito del sector publico

1. El Esquema Nacional de Seguridad incluira las medidas que deban implantarse en
caso de tratamiento de datos personales para evitar su pérdida, alteracion o acceso no
autorizado, adaptando los criterios de determinacion del nesgo en el tratamiento de los
datos a lo establecido en el articulo 32 del Reglamento (UE) 2016679

2 Los responsables enumerados en el articulo 77.1 de esta ley organica deberan
aplicar a los tratamientos de datos personales las medidas de seguridad que comespondan
de las previstas en ol Esquema Nacional de Seguridad, asi como impulsar un grado de
implementacion de medidas equivalentes en las empresas o fundaciones vinculadas a los
mismos sujetas al Derecho privado

En los casos en los que un lercero presie un servicio en régimen de concesion,
encomianda de gestion o conirato, las medidas de seguridad se commesponderan con las
de [a Administracion poablica de origen y se ajustaran al Esquema Nacional de Segundad

ENS Cadenas de

Suministro { ]
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Seguridad en el tratamiento de datos personales

Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad.

¢:Como encaja dentro del
procedimiento Administrativo?

Desde la entrada en vigor de la Ley 39/2015, de Procedimiento

de Régimen Juridico del Sector Publico, ambas de 1 de octubre, (que
derogaron la Ley 11/2007, de Acceso de los ciuda%p%é@‘{@ios
Pablicos), el ambito de aplicacion subjetivo del
por el que se regula el Esquema Nacional de 53&1.629%25), es
ENI/ENS coincidente con el sefalado en la Ley 40/2015: el Sector Piblico, tal vy
como se encuentra definido en el art. 2 de dicha norma.

‘or otra parte, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Pablico, ha ampliado el ambito de
aplicacion del ENS a todo el sector piblico, estableciendo en su articulo 3, que regula los principios generales, la
necesidad de que las administraciones pablicas se relacionen entre si y con sus drganos, organismos publicos y
antidades vinculados o dependientes a través de medios electrénicos, que garanticen la interoperabllidad y seguridad
e los sistemas y soluciones adoptadas por cada una de ellas y la proteccion de los datos personales, y faciliten la
prestacion de servicios a los interesados preferentemente por dichos medios, sefialando al ENS como Instrumento
undamental para e! logro de dichos objetivos en su articulo 156.

simismo, la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Pablicas, entre los derechos de las personas en sus relaciones con las administraciones publicas previstos en el
articulo 13 incluye el relativo a fa proteccion de los datos personaies v, en particular, el derecho a la seguridad de los
iquren en los ficheros, sistemas y aplicaciones de las administraciones publicas

-n desarrollo de las dos leyes anteriores, el Real Deceto 203/2021, de 30 de marzo, por el que se aprueba el
Reglamento de actuacion y funcionamiento del sector publico por medios electronicos, concreta en diferentes

preceptos la obligacion del cumplimiento de las medidas de sequridad previstas en el ENS, como los referidos al
intercambio electronico de datos en entornos cerrados de comunicacion, los sistemas de clave concertada y otros
sistemas de identificacion de las personas interesadas, el archivo electronico Unico o los portales de intemet, entre

Derecho de acceso por medios electrénicos con
todas las garantias de seguridad




Seguridad en el tratamiento de Datos Personales

Real Decreto 311/2022, de 3 de
mayo, por el que se regula el
Esquema Nacional de Seguridad.

ESQUEMA NACIONAL DE SEGURIDAD

,f Conjunto normativo que posibilita crear y mantener las condiciones necesarias de seguridad
! . en el uso de los medios e ectronicos, a traves de medudas que garanticen la Se_gundad_de los
S m——— :" \ (0CesO <:’ sistemas, los datos, ‘Ias‘ comunicaciones v los servicios electronicos, para facilitar el ejercicio
AN {ao'\\'\ta‘_‘? pa\ ENS, > de derechos y cumplimiento de deberes a través de estos medios.
Y, par@ oC\ n ca < Para las entidades publicas de su ambito de aplicacion, lo dispuesto en el ENS permite
- - de? \ C N .OY\C', T satisfacer los principios de actuacion y los requisitos de seguridad de las Administraciones
S G\ pos\G“as de cmmT i Pablicas que les permitan alcanzar sus objetivos.

::4‘ \»\e\’fam\e(:\ade\a “\ Para los ciudadanos, destinatarios ultimos del servicio publico, supone | 1 de que las
/// Go“?eﬁ\'\:eg\.\r'\difd ----- * entidades poblicas con las e se relacionan reunen las condiciones de seguridad necesanas
em—— 5 Cioe S~ para salvaguardar su informacion y sus derechos

// S . . PR .

A | /’ Listado de entidades del Sector Piiblico certificadas en el ENS.12
. v/ 3% de las EELL Inés
QUEES " 327 sector piblico ——
v' Marco de gobernanza de la Ciberseguridad 41 EELL
11 nivel medio T
OBJETIVOS

v Alinear el ENS con el marco normativo y el contexto estratégico para garantizar la seguridad en la Administracion Digital.

v Ajustar los requisitos del ENS para garantizar su adaptacion a la realidad de ciertos colectivos o tipos de sistemas,
entidades.

v' Reforzar la proteccion frente a las tendencias en ciberseguridad con principios basicos, requisitos y medidas a adoptar por
las entidades sujetas al ENS.

v' Gestion continuada de la seguridad, la prevencion, detecciény correccion, para una mejor ciber-resiliencia.

v' Tratamiento homogéneo de la seguridad que facilite la cooperacion en la prestacion de servicios publicos digitales

v Proporcionar los elementos comunes que han de guiar la actuacion de las entidades del Sector Publico y de sus { J
proveedores tecnoldgicos en materia de seguridad de las tecnologias de la informacién.

v Servir de modelo de buenas practicas.



https://www.ccn-cert.cni.es/es/comunicacion-eventos/comunicados-ccn-cert/6699-listado-de-entidades-del-sector-publico-certificadas-en-el-ens.html
https://www.ccn-cert.cni.es/es/comunicacion-eventos/comunicados-ccn-cert/6699-listado-de-entidades-del-sector-publico-certificadas-en-el-ens.html
https://gobernanza.ccn-cert.cni.es/
https://gobernanza.ccn-cert.cni.es/
https://www.ccn-cert.cni.es/evens/ines-bi
https://www.ccn-cert.cni.es/evens/ines-bi
https://www.ccn-cert.cni.es/evens/ines-bi

Seguridad en el tratamiento de Datos Personales
Esquema Nacional de Seqguridad

Los elementos principales del ENS son los siguientes:

QLos principios basicos en materia de seguridad (arts. 5-11).

O Seguridad como proceso integral La_l politica d_e seguridad de_; la informacion es el
O Gestion basada en riesgos conjunto de directrices que rigen la formaen la que
O Prevencién, deteccién, respuesta y conservacion una organizacion gestionay protege el informacion
QO Lineas de defensa (org, fis, 16g) gue trata y los servicios que presta

U Reevaluacion periddica

U Diferenciacion de responsabilidades (medidas compensatorias). Principio de diferenciacion e independencia

URequisitos minimos que permitan una proteccion adecuada de la informacion (arts. 12-27).
Politica de Seguridad

O Objetivos y mision de la organizacion

U Marco regulatorio en el que se desarrollan las actividades
U Roles de seguridad y funciones

O Estructura y composicion del Comité de Sequridad

U Estructura de la documentacién del sistema de Gestion

U Riesgos gue se derivan del tratamiento de datos personales

Requisitos minimos
O Organizacién del proceso de la seguridad
O Analisis y Gestion de Riesgos
O Gestion del personal
U Profesionalidad
O Autorizaciény Control de Accesos. MP
O Proteccion de Instalaciones
O Adquisicion de Productos
O Integridad y actualizacién del Sistema

4 Proteccion almacenaday en transito

O Proteccién de sistemas interconectados

U Registro de actividad

U Incidentes de seguridad

O Continuidad de la Actividad ( copias, restores)




Seguridad en el tratamiento de Datos Personales
Esquema Nacional de Seqguridad

U El mecanismo para lograr el cumplimiento de los principios basicos y de los requisitos
minimos mediante la adopcién de medidas de seguridad proporcionadas a la naturaleza de la
informacion y los servicios a proteger (arts. 28, 40, 41, Anexo | y Anexo ).

U El uso de infraestructuras y servicios comunes (art. 29).

U Los perfiles de cumplimiento especificos (art. 30).

Determinadas entidades o sectores concretos tienen perfiles de cumplimiento especificos
adecuados a su analisis de riesgos para una categoria concreta

U El informe de estado de la seguridad (art. 32)

U La auditoria de la seguridad (art. 31y Anexo lll). Los municipios podran disponer de una politica de
. . i seguridad comun elaborada por la entidad local comarcal
ULa respuesta ante incidentes de seguridad (arts. 33 y 34). | o provincial que asuma la responsabilidad de la

i seguridad de la informacion de los sistemas municipales

U El uso de productos certificados (art. 19 y Anexo ).

U La conformidad (art. 38).
U La formacion y la concienciacion (disposicion adicional primera).
U Las guias de seguridad (disposicion adicional segunda).

U Las instrucciones técnicas de seguridad (disposicidn adicional segunda).




Seguridad en el tratamiento de Datos Personales
Esquema Nacional de Seguridad

HCeENS
pPCeENS e2 una metodologia mnovadans que se beneficia de las novedades ded 5 Jeceelo 31172 de 3 de mayo, para facilitar la p C e

obtencicn de la Certificacién de Conformidad en el Esquema Naclonal de s.gumhe (ENS) en base a un Perfil de Cumplimiento Especifico e n SC '
(PCE)

Con esta ME0AoIoge 8¢ Droporcions & scompafiamiento y la asistencia necesaria para alcanzar la Certificacson de Conformigad con ¢
ENS desde la fase previa o la adecuacion, hasts despuss de su oblencadn, 10d0 ello automatizado en las herrameentas de Gobermanza de la
Chersegundad [INES-AMPARD)

Pinche para ampiiar Politica de seguridad, establecer uns estructa, determinar rofes asignando
responsabilidades y ljos de relacion, inventano de activos, categonzacion,

declaracion de aplicabdidad ¢ informe de riesgos
Dsagndstco Carsicockn

Gableme y
Agecuacon

Colaboracion e impulso: Roles

nsables de los Ser

cion tratada y de

guridad para satisface

05 requisitos de Ia
5 réquisitos de ia

J

5. Niy

upervision

onsable del Sistema. Se encarga de |a operacion del sistema de informacion, atendiendo a las medidas de

segundad



https://ens.ccn.cni.es/es/conformidad/microceens#sppb-tab1-2
https://ens.ccn.cni.es/es/conformidad/microceens#sppb-tab1-2

Seguridad en el tratamiento de Datos Personales

Esquema Nacional de Seguridad

;Queé es un el Plan de Adecuacion?
Hoja de ruta

NIVEL BAJO

Un incidente de seguridad supone un prejuicio limitado
[reduccidn apreciable de las capacidades, dafio menor de un
activo, incumplimiento de una regulacidn con caracter

El Plan de Adecuacion es un conjunto ordenado de acciones tendentes a subsanable, prejuicio molesto a un individuo].

satisfacer lo exigido por el ENS. Este Plan deberd contemplar las siguientes

fases:

* Disponer de una Politica de Seguridad, incluyendo la definicion de roles y la
asignacion de responsabilidades.

» (Categorizar los sistemas de informacion, atendiendo a la valoracion de la
informacion manejada, teniendo en cuenta si incluye datos de caracter
personal, y Ia valoracién de la informacion y servicios prestados.

* Realizar el analisis de riesgos, incluyendo la valoracion de las medidas de
seguridad existentes.

* Preparar |la Declaracién de Aplicabilidad de las Medidas del Anexo Il del ENS y
Perfil de Cumplimiento.

* Elaborar un Plan de Mejora de la seguridad, sobre la base de las insuficiencias

NIVEL MEDIO
Un incidente de seguridad supone un prejuicio grave

[reduccidn significativa de las capacidades, dafio mayor de
un activo, incumplimiento de una regulacién con caracter
subsanable, prejuicio de dificil reparacién a un individuo].

NIVELALTO

Anulacién de la capacidad de prestar un servicio y dafios

detectadas, incluyendo plazos estimados de ejecucion. (H Ruta) irreparables.
Informacion B Bajo Bajo Bajo Bajo Bajo
Medio Medio Medio Medio Medio
Alto Alto Alto Alto Alto
Servicio X Bajo Bajo Bajo Bajo Bajo
Medio Medio Medio Medio Medio
Alto Alto Alto Alto Alto
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Seguridad en el tratamiento de datos personales
Contexto general

Contexto general

* Punto de inflexion para la incorparacion a nuestra entidad de osta cultura de proteccion tan regiamentariamente y eticaments

necesaria
* Actual uso intensivo de las tecnologias
*  Inmersos en un proyecto de digitalizacion integral,
* Implicados en proyectos de alta tecnologia (EPIU que promueve hogares saludables mediante ef uso de técnicas de 1A).

*  Nuestra ciudad dentro del internet de las cosas.
* Escenario de ciberamenazas y conflictos belicos hibridos sin antecedentas

*  Obligados y comprometidos con la seguridad y proteccién de datos,

* Enlnea con estrategias nacionales y europeas de datos y ciberseguridad

* Nivel de uso de datos personales win precedentes

* Nivel inusual de datos personales que pueden poner en serio riesgo los derechos y libertades de todos nosotros, y desgraciadamente no
s6lo en términos de privacidad e intimidad

|

1 Elementos nucleares de secuestro: privacion de libertad y

Primer paso: Ei compromiso Inicial — i o ‘
condicion para ponerio en libertag

% e T e 1473 e T vt s o sbarta Ransomware, es un secuestro de informacion.
. et Su origen: del inglés ransom, 'rescate’, y ware, acortamiento
Segundo paso: Exploracion del territario

de software).
Tercer paso: Elevacion de pnvilegios Se espera que el ransomware ataque a una
empresa, un consumidor o un dispositivo

e | Cuarto paso: Consiguiendo persistencia cada dos Segundos el afio 2031, frente a cada

11 segundos que ataco en 2021.

Tunelzanion 4 traves de protocolos DNS, SMB, FTR HTTH MTP et

~ Quinto paso: Exfiltrando informacic -

Sexto paso: Lanzamiento del cifrado

En seis afos Los ciberataqgues contra las
AAPP se incrementaron en un 455%



https://www.muyseguridad.net/2023/02/01/ciberataques-contra-app-incrementaron-45-2022

Seguridad en el Tratamiento de Datos Personales
Medidas de Seguridad Anexo Il ENS

Responsabilidad Proactiva
Seguridad y Privacidad por Defecto

Controles ENS
El Ayuntamiento de Getafe esta implantando las medidas en categoria MEDIA del ENS Medidas de Proteccion [mp]

Marco organizativo [org]

Org.1 Politica de Seguridad

Comité de Seguridad, roles y responsabilidades

Org.2 Normativa de seguridad
0rg.3 Procedimientos de seguridad
Org.4 Proceso de autorizacion

Marco Operacional [op]

Op.pl.1. Andlisis de riesgos
Op.pl.2. Arquitectura de seguridad
Op.pl.3. Adquisicion de nuevos componentes

Control de acceso [op.acc.]

Op.acc.1. [dentificacion
Op.acc.2. Requisitos de acceso
Op.acc.4. Proceso de gestion de derechos de acceso

Proteccion de las instalaciones e infraestructuras [mp. if]
mp.if.1 Areas separadas y control de accesos

mp.if.2 Identificacion de las personas (con medidas correctivas dentro del pla

mp.if.3 Acondicionamiento de locales

mp.if4 Energia eléctrica

mp.if.5 Proteccion frente a incendios

mp.if.7 Registro de entrada y salida de equipamiento
Gestion personal [mp.per.]

mp.per.1 Caracterizacion del puesto de trabajo

mp.per.2 Gestion del personal: deberes y obligaciones

mp.per.3. Concienciacion
mp.per.4. Formacion

Proteccion de equipos[mp.eq.]
mp.eq.1 Puesto de trabajo despejado
mp.eq.3 Proteccion de los equipos portatiles
mp.eq.9 Medios alternativos

Proteccion de las comunicaciones [mp.com]
mp.com.1 Seguridad perimetral

* Proteger credenciales

* Contraseias privadas

* Contrasefas profesionales

* No acceso a avisos, correos
de dudosa procedencia

* Sindrome del clic facil

* Contrasefias en memoria
de navegadores

* Sesiones sin cerrar

* Urgencia

* Solicitud de datos de
credenciales/banco

* Certificados digitales con

- Op.acc.5. Mecanismos de autentificacion _ mPCO: 3 Pmt:cc:m'df aUte'TtiVCi(:ad e.i:;egridad contrasefia
i Op.acc.6. Acceso local roteccion ae soportes ae informacion (mp.si.
P mp i1 Etiquetado * Canales seguros (ORVE, no
- Op.acc.7. Acceso remoto .
mp.si.3 Custodia co r‘r‘eo)

Explotacion [op.exp.]

Op.exp.1. Inventario de activos

Op.exp.2. Configuracion de seguridad
Op.exp.4. Mantenimiento

Op.exp.6. Proteccion frente a codigo dafiino
Op.exp.8. Registro de actividad de usuarios
Op.exp.11. Proteccion de claves criptograficas

Monitorizacién del sistema [op.mon.1]

Op.mon.2. Sistemas de métricas

mp.si4 Transporte

mp.si.5 Borrado y destruccion
Proteccion de app [mp. sw]

Mp.sw.2 Aceptacion y puesta de servicio
Proteccion de la informacion [mp.info]

mp.info.1 Datos de caracter personal

mp.info.2 Calificacion de la informacion

mp.info.4 Firma electronica

mp.info.6 Limpieza de documentos

mp.info.9 Copias de seguridad
Proteccion de los senicios [mp. s]

mp.s.1 Proteccion del correo electronico

mp.s.2 Proteccion de autenticidad yde la integridad

* Faltas de Ortografia

* No operar con méviles

* Borrado Seguro

* Etiquetar dispositivos de
almacenamiento

* Cifrar portatiles y
dispositivos de
almacenamiento

* No Sw pirata / gratuito

* Contrasefias en texto plano

* Metadatos (CSV)

*  Wifis publicas




Seguridad en el Tratamiento de Datos Personales

Contexto General

La Agencia de Ciberseguridad de la Comunidad de Madrid atiende directamente a los
ayuntamientos con menos de 20.000 habitantes, especialmente en materia de administracion

electrénica y proteccion digital.

Objetivo: reforzar la ciberseguridad en municipios pequefios que no cuentan con recursos

suficientes.
Servicios:
Asesoramiento especializado.

Implementacion del Escudo Digital (prevencion, deteccion y respuesta ante incidentes).

Formacién y concienciacion para empleados publicos.

Cobertura actual: ya se ha desplegado en 60 municipios y se ampliara a 143 localidades antes

de fin de afio.
csirt@madrid.org

LA AGENCIA DE CIBERSEGURIDAD

Ley de creacidn (Ley 14/2023)

Objetivo de la agencia

En el ambito de la Comunidad de Madrid, es necesanio |a creacién de
un organismo, con clara vocacion de coordinacion. que vele por el
cumplimiento y permita impulsar una cultura de ciberseguridad
incrementando el nivel de seguridad de la Informacion de las redes y los
sistamas de Informacion

i

Ambito de competencia

« EnlaA i ] al de la C
«  Respecto o empresas, PYMES y ciudadanos
+ Respecto a la Asamblea de Madrid, la Camara de Cuentas y empresas

de Madrid

« Prestard servicios a entidades locales de menos de 20.000 habitantes

l

Coresn st
v Wantry

¢

3° Linea

Comité
1° Linea (csi-cm) de Defensa -
de Defensa Auditoria
Operativa :
2° Linea
de Defensa —

GRC




Seguridad en el Tratamiento de Datos Personales

Contexto General

OFICINA GOBIERNO, RIESGO Y CUMPLIMIENTO

L < 0000




Seguridad en el Tratamiento de Datos Personales
Contexto General

Estrategia de Seguridad (en linea con la estrategia Europea y Exigencias
Next Generation)

- Herramientas de Deteccion, Reaccion, Proteccion y Auditoria: LUCIA,
Micro-Claudia, SAT-INET, REYES. [ENS. Servicios y Productos certificados.]

- Actuaciones a corto plazo:

- Implantacion de un Centro de Operaciones de Seguridad (SOC). ;—\”§
- Sistemas de Alerta Temprana. k(g)&/re es>
- Seguridad en servidores y equipos de usuario (EDR) @/ y o
- Seguridad en redes. (Doble barrera)
- Seguridad en accesos (2FA) ,—=‘\§§ _
- Revision y actualizacién de Sls criticos. ,/(:'_@g/udaud|a>
\\\_’// oy cert
- Actuaciones a medio plazo N
- Modernizar sistemas y equipamientos ﬁ

- Incorporar la competencia y cultura de ciberdefensa ’(

@</sat—inet> =

(




Seguridad en el Tratamiento de Datos Personales

Tipos de SOC y Operativa de un SOC

|1

DCSe iy
SOC

COCS Administraciéon SOC
Privados General del Estado (AGE) Ministeriales

- Tipologias de SOC ——
‘ \
SOC SOC de Entidades CERT 7/ SOC
Sectoriales Locales

Autondémicos

Contexto General

O-0-0 ———

N\
>

Operacion

:[
el S
v .
¢ .
¢ )
' E )
T :
A et

: — 030
Cumplimiento / ot So c fs Vigilancia
Formacién . ’
|

< _—//

Incidentes

Medias de Seguridad y Proteccion Técnicas y Organizativas




Seguridad en el Tratamiento de Datos Personales
Andlisis de Riesgos y Evaluacion de Impacto //perechos y libertades

https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/aepd-publica-nueva-guia-gestionar-riesgos-y-evaluciones-impacto

WONITORLZA DONTIGL DE SEQURIDAD TIC

0 W ESNO00 ety
ABLANCIA CAMRAS (RPAY|

LURS0E PROPIOS Padd

T ergiese

LU kI e

R i e o

Cormu e 30 ecome

MIEFTION § SOMPD  (TV) SRONED

Vit riays § ey rhepely o farew

A2Mn C WMBETE P W KSR 0 rapETS

L e aTERs 8 SRR (RB000N |

Vasomonon
Inhetents
VATRTI00N B D 6 TR AEDO
DO
oo
o

e T

R N S e
USUARCS » SESwms
| cesemesecs T e e
Medidas cumplimiento normativo RGPD e 00 Codaratad ::3 Bae _
Politica Seguridad informacion y proteccion de datos Fr—— pr—— —— MEDO
Roles ENS y Delegado Proteccion de Datos
Registro de Actividades del Tratamiento Poits & dperditint et At i MEDO
Procedimiento ejercicio derechos Oukaercias on 10 vaterc Lrtacs it
Anaélisis de bases de licitud Afemaain e Yt
Registro de incidentes y procedimiento gestion Trams maaco eyprtate
Instrucciones (informacion, publicaciones...) Faios en medtas Noncas y
Procedimiento gestion prestadores T ST B MEDO
Actualizacion de la informacion a las personas afectadas Emores en 92 cperunes Lo e i MELID
Procedimiento AARR e EIPD BONCH 0 FRITeT

Andlisis de riesgos

Informacion y confidencialidad empleados

Supervisiones periédicas (DPD)

Formacion en proteccion de datos y seguridad de la informacion
Procedimientos de conservacion y gestion documental

Pira o chicuio de probabiidad se him Sendo en cuenia las medidss mplariadas 4 (o fache a8 como jos incadenten
mepstadcs § reclaTacones ante [a avtondad de contol



https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/aepd-publica-nueva-guia-gestionar-riesgos-y-evaluciones-impacto

Seguridad en el Tratamiento de Datos Personales
Medias organizativas y técnicas

iQué son las medidas organizativas técnicas y medidas organizativas? A

Las medidas de segunidad tecnicas y organizativas son términos gue s utilizan a menudo en el contexto del
RCPD

Una medida tecnica podria ser el uso de soltware antivirus para ia deteccion de malware en su ordenador o €l

Tanto el software antivirus como las camaras de video

uso de camaras de video para disuadir a los delincuente
pueden ayudar a2 una empresa a3 mantener un nivel adecuado d

segundad de |z informacion personal
identificable que su empresa esta tratamiento.

Una medida organizatiy;

r, los procedimientos o |a formacion de
mejores practicas. gsenciales para aplicarlas en |
zenicos para aplicar medidas te

s para su aplicacion adecuada.

qu

4
IL

estas suelen dis

spo

:Qué son las medidas "adecuadas"?

El RGPD establece que es necesario aplicar medidas organizativas técnicas y medidas organizativas
“apropiadas”; en este sentido, el significado de “apropiado” es un término crucial que hay que entender para 2
cumplimiento del RGPO.

Solo sabra cudles son las medidas adecuadas cuando haya evaluado los riesgos del

personales de su organizacian. Asi que hay que b

tratamiento datos

cer una evaluacion de resgos.

A psrLlr de los resultados de sus evaluaciones de riezgo, sabra a gqueé amenazas y consecuencias potenciales =
enfrenta su arganizacion. Despues, es esern

mitigar estos riesgos mediante la adopoion de medidas técnicas
organizativas y medidas técnicas"adecuadas”.

https://rgpd.com/es/reglemento/capitulo-4-
responsable-del-tratamiento-y-encargado-del-
tratamiento/articulo-32-seguridad-del-tratamiento




Seguridad en el Tratamiento de Datos Personales
Firma o autorizacion por parte de Instrucciones Internas, Codigos de Conducta

ambos tutores (salvo justificacion
por motivos de custodia).

Indique si la persona se encuentra ’ ’ ’
en  situacicn  de  especial ¥ Sistema de Gestion de Sequridad de la Informacion y Proteccion de Datos
vulnerabilidad. Se le requerird '

documentacion acreditativa [ -

ENS-11-PRO-05_Buia de o
Elaboracidn de Impresos

Declaro bajo mi responsabilidad la
veracidad de los datos indicados, y
haber sido informado/a de la
necesidad de entregar dichos datos
[Acepto  las  condiciones de

£n este procedimiento se establecen los
pasos y unidades responsables de las
actividades que deben seguiise pama la Electrtaica y 4

viadoracidn de formulurios e impresos Pron [

participacion].

mynicipales, as je s informacién

Y ejecucian s trdmites publicatos

Autorizo la captacién de imdgenes
e informacion multimedia con el fin
de promocionar las actividades
municipales. La imagen y/o video
se difundird en espacios y medios
de divulgaciéon municipal (pdgina
web, boletines informativos

on Sede Blectrinicn Municipal

En este procedimiento, se indica fa
necesidad de slaborar un formats inicisl
“Sorrador” en formato M5 Office Waord,
Archivo que serd posterorments tratado
para pesmitir su edicdn 0 en tl aw
autocumplimentacion por parte de los
cludadanos.

municipales)

Autorizo a recibir avisos y i
comunicaciones (u otra finalidad) - Jo

mediante: [JCorreo [JTeléfono -

Informacion sobre Proteccion de datos de cardcter personal:

Los datos recabados serdn incorporados y tratados por el Ayuntamiento de Getafe, como responsable del tratamiento, en la actividad de tratamiento [*****], con la finalidad de [*****].. El tratamiento queda
legitimado por el [c lii o de una obligacion legal o de interés publico] segun la Ley [indicar referencia]Los datos no serdn cedidos a terceros salvo cuando exista una obligacion legal. No se realizan
transferencias internacionales de datos. Podrd ejercer sus derechos ante el Servicio de Atencién al Vecino (Plaza de la Constitucion, s/n, 28901, Getafe, Madrid), en la sede electronica del Ayuntamiento. Si lo desea
puede consultar a la persona designada como Delegada de Proteccion de Datos a dpd@ayto-getafe,org

INFORMACION ADICIONAL en sede.getafe.es- Proteccién de Datos La legitimacion consta en el registro de actividades del tratamiento. Con cardcter general, el tratamiento se legitima para dar cumplimiento a una Ley
(p.e recogida de datos para el pago de tasas o impuestos) o por el cumplimiento de una mision de interés publico (p.e. competencias municipales de la Ley de Base de Régimen Local) o el ejercicio de potestades
publicas (p.e. tramitar un procedimiento sancionador de trdfico). El consentimiento es una legitimacion residual).



https://sede.getafe.es/portalGetafe/sede/se_contenedor1.jsp?seccion=s_ldes_d4_v2.jsp&codbusqueda=257&codMenu=350&layout=se_contenedor1.jsp&tamanoPagina=20

Seguridad en el Tratamiento de Datos Personales
Instrucciones Internas, Codigos de Conducta

: Sistema de Gestion de Sequridad de la Informacion y Proteccion de Datos

1

Recomendaciones para cumphe

con & debar de informacidn

Inchuye todos 105 aSPECIOn @ tener e Cuenta pan
curplr ¢con & normativa vigmte do protecoicn de
gxos durante la recogite de datos de carbcter
persanal

informaciin  sobre protectiSn de detos de
cavhctar parsonal que Gebe inclonse en todos 0%
formularios / impreson

nstrocciones s en o formulio/impreso
parmites gue s Interesados ne  aporten
documentns dn la administracién {aphcacibn det
articuio 261 de la LPAL)

etructiones pard la recogida de datos de
Manores.

nstrucciones para |4 recopida de  categocies
#0012k de daloe

£ intoresado dobe decerar que 'os datos son
Certos 0 QU Xepta s conditiones Ue
particpacidn an una activedad/ concurso.

Ao\ 28000 para ¢l uso de imdgenes

Recogida de emall y/o ndmero de tedfono para
avison y/0 tamunicanones

Transfurancies  Intermacionales o datos
(informacién  sobre  publicadiones e Redes
Socales|

Informacidn sobre Proteccidn de dotos de cardcter personal:

Los dotos recabodos seron incorporados y tratodos por el Ayuntamiento de Getafe,
coma responsable del tratomiento, en la activided de tratomiento [*****), con lo
finalidad de [*****).. £/ tratamiento queda legitimado por el [cumplimiento de
una obligacion legal o mision de interés publico] segun Jo Ley [indicor
referenciojLos dotos no serdn cedidos o terceros solvo cvondo existo uno
obligacion legal. No se realizan transferencias internacionales de dotos. Podra
efercer sus derechos onte ¢l Servicio de Atencién ol Vecino (Plozo de lo
Constitucion, s/n, 28501, Getafe, Madrid), en lo sede electronica def Ayuntomiento,
St lo desea puede consultar a lo persana designodo como Delegoda de Proteccion
de Datos o dod@ayto-getofe,es. INFORMACION ADICIONAL en
sede.qetofe.es- Proteccion de Datos

Extrocto Punto 1 - Informacién que debe
Inchuirse en todos los formularios / impresos

[ )




Seguridad en el Tratamiento de Datos Personales
Instrucciones Internas, Codigos de Conducta

: Sistema de Gestion de Sequridad de la Informacion y Proteccion de Datos
|

R ENS-{17-PRO-07 Gestidn de cdmaras §

grabaciones videovigilancia

Este documento tene por objeto define los roles,

autondades v # conjunto de actividades que deben Aotivdad Ml A CConmutade | indormady
Bevarse & Cabo para gestionas ol proceso de gestibn de -

instalacon y videowiglancia con camaras fyas y moviles

#n via pablica, espacios pablicos o espatios donde dadas ~ “ewbin v sdmiskiraca de e

chmares Pokcalocy ol s
las crtunstancias particulares se requiera la activacion
de chmaras fyas, movies o unipersonales gestionadas y R P
administradas por policia local del muniopio Getafe. ,.“WM". ""'“-m‘.' P—— “"“T""’
Las actividades que se detallan sor: autorizacin & I Delegaciée de t*;::":“‘"" T e o0
- Mt Mo
o Identificar la necesidad de videovigilancla vinculada Polels Loce
4 garantizar la seguridad de personas, benes ¢
instalacones Gowtiln vy mastemimipets ol frpronadie
o Clasificar ta Nivalidad de fa videovigilancla . wenturts de Choarss et m:' s
* Consulta / autorizacién de Delegaciin de Gobiema '
' Instalact ;
:uontonool mtba'a &no:cam:raa o Adauisicd de Las C4 -
L
pa 00 |3 ublcaclon de camaras ¥ Carteleria Rupursadls  Mesponiahie ‘J' ———
nformativa delalmaind  delaUnidad  irdommaciiny e
Frah Firumta wwosde  infordto
Poiicie Loce!
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Seguridad en el Tratamiento de Datos Personales
Instrucciones Internas, Cédigos de Conducta

https://administracionelectronica.gob.es/ctt/verPestanaGeneral.htm?idlniciativa=forma

Respuestas | Ayuda | FAQ | Contacto

Listado de formularios

+ <
= o 2
d Nomibr Usuario Firma Pubiicad
n — roenma
NTO DE GETAFE > mscriptiones _ 7’ e
ot —1 seen

DERECHOS EN MATERIA DE PROTECCION DE DATOS

Consentimiento reforzado (custodiado por tercera parte de confianza).
Consentimiento con e-firma en el caso de menores.
Gestion de derechos y preferencias de comunicacion centradas en el usuario.



https://administracionelectronica.gob.es/ctt/verPestanaGeneral.htm?idIniciativa=forma

Seguridad en el Tratamiento de Datos Personales
Instrucciones Internas, Codigos de Conducta

Identificador: BNS-O0-REG-D1-06 Ildentificador: EN5-02-NOR-01
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Seguridad en el Tratamiento de Datos Personales
Instrucciones Internas, Codigos de Conducta

Compromisos y Pacto Digital

ervicios Dgitales donde el valoe est 1) sean fas porsonas  (Derechos v
libertades de cludadanas y cludadanos}

2 EL AYUNTAMIENTO T L E Ty vy —
b SEAEE  pEGETAFE /' Privacidad com un act

con el Pacto Bigital

cenand do 3 0N INNOVR [mejora de la callad de vida, moedso
ambiente vhpmh((lrm de las personas)

I,' . & * Paclo Dlg“al v Conectividad accesidie e inclusiva (que fomente 3 iguaidad de género, a

| : nrotn(cm'\ dei .am‘mmva ias personas mas vulnerables)
L@4i2™ / para la Proteccion , ; e !

e '8 4 ) v Hor una tecnololsa Que No porpetue s noaia >nmm.ac~'vng0:mf1
: " ﬂe 'as PBI’SO“BS por razén de raza, procedent ; creencia, rebigion o sexo...)

A\

privetvanses 2 Qué

o - SR https://www.aepd.e
s/canalprioritario

No es por el video o la foto, es por todo lo que hay detrés ( J



https://www.aepd.es/canalprioritario

Seguridad en el Tratamiento de Datos Personales

A minimos con la seguridad
Conociéndote a ti mismo: ;Qué medidas tenemos?

a) ¢Tienes un doble factor de autenticacion (MFA)?

b) ¢Mantienes actualizados tu puesto de trabajo (S.O. y Aplicaciones)?

c) ¢Dispones de un antivirus con capacidades EDR/XDR o solo es EPP?

d) ;Almacenas contrasenas en los navegadores? ;Utilizas gestores de claves?
e) ¢Cambias / Reutilizas contrasenas en diferentes servicios? ;Patrones claves?
f) ¢Existen usuarios con privilegios para instalar aplicaciones?

g) ¢Has instalado alguna vez software “pirata“?

h) ¢(Tienes una copia de sequridad “off-line” / inmutable?

i) ¢Tienes cifrado tus equipos [ soportes?

j) ¢Monitorizas la actividad de tu red?

k) ¢Tenemosun plan"b™?

Contrasenas: Errores mas frecuentes Contrasenas: Doble Factor de Autenticacion

1 Crear contrasenas simples PASSWORD

"

Reutilizar contrasenas

3. Almacenar contrasenas en texto plano

Uieineme

o en naveqadores

LA AR LR

4 Compartir contrasedias. =T

5. Generar contrasenas en base a
patrones




Seguridad en el Tratamiento de Datos Personales
Mecanismos de certificacion

is‘!n_s Sobre ISMS Capitulos Areas Eventos Noticias Formacion Certificacion E CERTIFlCACIéN DE
— CONFORMIDAD CON EL

CERI‘(ICACI*S ‘ -;g,ro}es £)

Seguridad

CPCC CCSP COPP COPD

Categoria MIEDIA
== e E= E=a

Certificacion (cni.es)



https://ens.ccn.cni.es/es/certificacion

Seguridad en el Tratamiento de Datos Personales
Mecanismos de certificacion

Un mecanismo de certificacion es instrumentos que permiten demostrar el cumplimiento de
lo dispuesto en el RGPD, ENS y demas normativas, sistemas de gestion de seguridad, calidad,
etc.

UResponsable del Tratamiento : art 24.3 sefiala dentro de las obligaciones relativas a su
responsabilidad esta la adhesion a cddigos de conducta o mecanismo de certificacion

UEncargado de tratamiento: art. 28.1 sefiala que cuando se vaya a realizar un tratamiento
por cuenta de un responsable de tratamiento, éste elegira unicamente un encargado que
ofrezca las garantias suficientes para aplicar las medidas de seguridad técnicas y
organizativas de manera que sea conforme con lo establecido en el RGPD.

—«—’--A

i_'_nrmmnclou e
CONTORMIDAD CON EL |
2 e

\ enso s

b - \

o ’ ¢ 7/ Y \

Topsvns S {10 ) ‘ \
ey ] ! \

27 Jm
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Sectar Publico

Colegatds [Y2010Y

CERTIRICADD ENS EN ViGDR POR TIRD CRGANIEMO


https://www.ccn-cert.cni.es/evens/ines-bi
https://www.ccn-cert.cni.es/evens/ines-bi
Gobernanza de la Ciberseguridad Nacional (cni.es)
Gobernanza de la Ciberseguridad Nacional (cni.es)

Seguridad en el Tratamiento de Datos Personales
Mecanismos de certificacion

NECESARIO APOYO POL|'T|CO - Nombramiento de la figura del DPD M
- Desarrollo de un Diagndstico de Situacion |
v' Gobernar el datoyla
responsabilidad de su
tratamiento es de la entidad
- ldentificar tratamientos de datos personales “ocultos”.  [X]
v Proteger el dato es - Revisar el uso del dato para que no sea excesivo. =
. - Datos de menores: revision de servicios e impresos. (]
corresponsabilidad de todas las - Identificar datos y tratamientos sensibles E3]
17 - Actualizar RAT (registro de actividades de tratamiento). [
CO“CEjaIIaS - Obtencion del consentimiento
- Renovacion de Impresos, formularios y plantillas
- Categorizacion de los datos tratados
- Desarrollo de un informe de riesgos inicial (]
- Desarrollar una evaluacién de impacto inicial
(victimas, antecedentes, salud, investigaciones, servicios
sociales, actuaciones sanitarias de emergencia, etc.)
- Mecanismos “autenticados” ejercicio de derechos.
- Sistemas de Informacidn de soporte por tratamiento
- Medidas de seguridad técnicas /tecnoldgicas
Siguientes pasos " - Medidas de seguridad organizativas
"- - Realizacién de auditorias
Finalizado - Proc notificacién de incidentes de seguridad /Brechas
En desarrollo s : - Buenas Practicas y recomendaciones
Pendiente Certlflcacm[\ - Otras actuaciones por determinar 60
ENS en dos afnos




Seguridad en el Tratamiento de Datos Personales
Mecanismos de certificacion

Aprobar y coordinar las propuestas para garantizar

el cumplimiento de las politicas y legislacién en

materia de proteccién de datos y seguridad de la
informacion.

Comision Segu ridad Toma de decisiones corporativas

Asesoramiento

Supervisar, coordinar e implantar de
requisitos RGPD y ENS.
Relacion con AEPD

Juridico y Técnico

Unidades Finalistas

Aplicaciones / E-Admon Gestion Responsable Responsable del
VRN y Transpa Documental de Seguridad Sistema
Usuario
Tratamiento Responsa-
X Responsable || Responsable Slles @
funcional técnico : es ae
Sistemas /
Tratamiento
Y Usuarios
Unidades ADMIN-
Finalistas HERRAMIENT
Tratamiento
N/
Colaborar en el mantenimiento Incorporar Operary Definir politicas, i Determinar medidas y Determinara las Implementa los
. mantener el Sl . e i decisiones para controles definidos por
del RAT mejoras procedimientos politicas de gestion, : ‘
: . de acuerdo a ' i satisfacer los el resp. de seguridad,
Tratar el dato conforme a las funcionales . formatosy control y proteccion de <
. : las medidas . requisitos de asegurando los planes
medidas establecidas. conformes a} (¢ 1ccioc i recomendaciones de datos personales en y idad de | de continuidad
Colaborar en el cumplimiento de RGPD Vv 9!¢8S, y 4o cumplimiento Y los documentos y seguridadde'a v € continuidacy  y

técnicasy de RGPD /ENS herramientas gestion informaci@r) y de cont_rol de acceso a la
seguridad documental corporativos los servicios. informacion e

(RGPD/ENS) § instalacignes
TRATAMIENTOS DE DATOS DE CARACTER PERSONAL

los derechos de PD



Seguridad en el Tratamiento de Datos Personales
Mecanismos de certificacion

NIVEL 1 )
DE GOBIERNO Alcaldia

. Determina los objetivos a
Estrategia Responsabilidad Legal + Especificacién alcanzar y responde de que se

Organizativa ﬁle%%r%cye &esposables de Organos

Municipal Direccidn de la Entidad y Unidades / Organismos
Responsable del Tratamiento auténomos, establecen los
Responsable de Ia Informacin requisitos de su informacion /
EJECUTIVO /
SUPERVISION NIVEL 3
OPERACIONAL

Supervision Operacion

Operaciona

Responsable del Sistema 4+
Encargado del Tratamiento
Responsables Func/Técnicos

Responsable de la Seguridad
Delegado de Proteccion de Datos

Se centran en una actividad concreta

Bloques de responsabilidad .
y controlan cOmo se hacen las cosas.
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Seguridad en el Tratamiento de Datos Personales
Mecanismos de certificacion

Funciones de los Responsables de Informacion y Servicios

= Establecer los requisitos de seguridad aplicables al Servicio (niveles de seguridad
del servicio) y la Informacion (niveles de seguridad de la informacion), dentro del
marco ENS, RGPD.

= Dictaminar respecto a los derechos de acceso a informacion propia del Servicio.

= Aceptar los niveles de riesgo residual.

= Poner en comunicacidn del Responsable de Seguridad ENS/DPD cualquier
variacion respecto a la Informacion y los Servicios de los que es responsable.

= Aprobacion de impresos, formularios, tramites normalizados.

= Aprobacién de cambios en aplicaciones de gestion y servicios en produccion (
certificacion del cambio).

= Aprobacion publicacion tramites, informacion y servicios en Sede.
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Seguridad en el Tratamiento de Datos Personales
Mecanismos de certificacion

Funciones de los Responsables de Informacion y Servicios

= Autorizaciones de emision de credenciales.

= Autorizaciones acceso a pasarela de intermediacion de datos.

= |ncorporacion de Informacion al Portal de Transparencia.

= Colaborar en el mantenimiento del Registro de Actividades de Tratamiento (RAT).

» |dentificar los prestadores que traten datos por cuenta del Ayuntamiento vy
determinar los contratos de encargados de tratamiento.

= Dar cumplimiento tramitando, con el asesoramiento del Delegado/a de Proteccion
de Datos, al ejercicio de los derechos de proteccion de datos.

= Colaborar en la gestion de brechas de seguridad en proteccion de datos cuando
afecte a un tratamiento de su area de competencia, contando con el responsable
de seguridad, el de sistemas y con el asesoramiento de la Delegada de Proteccion
de Datos.
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Seguridad en el Tratamiento de Datos Personales
Mecanismos de certificacion

Situacidn actual Ayuntamiento y Ciudad ~ Situacidon actual internacional y normativa

Actual uso intensivo de las tecnologias: * Situacion Internacional

» Inmersos en un proyecto de digitalizacién * (Cada vez mas ataques especializados, dafiinos y dirigidos
integral * Conflicto bélico que se torna en conflicto cibernético

* Implicados en proyectos de alta tecnologia  Especial atencién en las Administraciones publicas y

) . concretamente en las entidades locales
¢ Nuestra ciudad dentro del internet de las

cosas * Estrategias europeas de impulso masivo de las TIC ( IA, loT,
5G, Mercado Unico Electrénico en la UE)

Escenario de ciberamenazas y conflictos bélicos

hibridos sin antecedentes * Situacion Normativa
.. * DIRECTIVA (UE) 2019/1024 datos abiertos vy la reutilizacién de la informacion
* AAPP Centro de atenciéon del Sectorp(ab“)m y
. . * RD-Ley 24/2021, de 2 de noviembre, de transposicion de varias directivas de la
Nivel de uso de datos personales sin Unién Europea, entre ellas 2019/1024.

precedentes * Ley 19/2013, 9 de diciembre, de transparencia, acceso a la informacion

. . publicay buen gobierno.
* Nivel inusual de datos personales que
* Laley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de

pueden pon.er €n Serio riesgo nuestros las Administraciones Publicas Ley 40/2015, de 1 de octubre, de Régimen
derechosy libertades de todos nosotros, y Juridico del Sector Publico

desgraciadamente no solo en términos de * Esquema Nacional de Seguridad / Esquema Nacional de Interoperabilidad
privacidad e intimidad. * Reglamento General de Proteccion de Datos (RGPD). / Ley Orgénica de

Proteccion de Datos y Derechos Digitales. / Ley de Protecciéon de Datos

. . lacionados con Infracciones Penales.
Incorporacién a nuestra entidad de esta cultura relacionados con fnfracciones Fenales

de protecci()n tan reglamentariamente y * Reglamento sobre Seguridad de las Redes y Sistemas de la Informacion.

éticamente necesaria. * Reglamento sobre Ciberseguridad.

* REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL CONSEJO POR EL QUE SE
ESTABLECEN NORMAS ARMONIZADAS EN MATERIA DE INTELIGENCIA
ARTIFICIAL  (LEY DE INTELIGENCIA ARTIFICIAL) Y SE MODIFICAN
DETERMINADOS ACTOS LEGISLATIVOS DE LA UNION

* NIS2 / E-IDAS2 /DORA




Novedades Legislativas
Gobernanza del Dato

A nivel europeo. Data Governance Act (DGA)
Es la Ley de Gobernanza de Datos de la UE, en vigor desde 2023.

Objetivo:
* Facilitar el intercambio seguro y voluntario de datos.
* Crear un mercado unico europeo de datos.
* Regular servicios de intermediacion y reutilizacion de datos protegidos.
Complementa la DGA, estableciendo normas para el acceso justo y uso adecuado de
datos, especialmente industriales.

En Espaiia

Politica de Gobierno del Dato
Publicada en el BOE (Orden INT/160/2025), en el marco de la Estrategia Europea de Datos y la
Agenda Espafia Digital 2026.
Objetivo:
* Situar los intereses de la persona en el centro.
* Garantizar derechos fundamentales y normas europeas.
* Impulsar reutilizacidén segura de datos en el sector publico




Novedades Legislativas
Gobernanza del Dato

Ley de Gobernanza del Dato
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Medidas para fortalecer la confianza en el uso compartido de datos, ya que la falta de
confianza es actualmente un gran obstaculo y genera altos costes.

Nuevas normas de la UE sobre neutralidad, que establecen la funcién novedosa de los
intermediarios de datos como organizadores fiables del intercambio de datos.

Medidas para facilitar la reutilizacion de determinados datos en poder del sector publico.
Herramientas que permiten a los europeos controlar como se utilizan los datos gue generan.
Esta facilitacion y mayor seguridad aumentan la disposicién de empresas e individuos a poner
voluntariamente sus datos a disposicion del bien comun en condiciones claras.

La ley prohibe la vinculacién de los servicios de intermediacion con otros servicios como el
almacenamiento en |la nube o Business Analytics

.

Datos de calidad, disponibles y seguros



https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020PC0767

Novedades Legislativas
Gobernanza del Dato

Ley de Servicios Digitales

X/

** Regulara anuncios personalizados y a borrar contenido ilegal. Afectara a plataformas e
intermediarios en linea, Twitter, YouTube, Spotify,Airbnb y otros mercados digitales (45
millones de usuarios activos mes).

** Se espera asegurar la igualdad de condiciones en el mercado y permita que las pequefias y

medianas empresas puedan tener su espacio y se marque un estandar mundial.

» Los usuarios podran senalar contenido ilegal, y la plataforma estara obligada a notificarles
cualquier decision. También se establecera un sistema de indicadores de confianza. Habra
reglas especificas para las grandes plataformas en linea, donde los usuarios podran evitar el
contenido personalizado y se exige mas responsabilidad en la desinformacién. También
permitird a los usuarios ponerse en contacto con las empresas en caso de que sus cuentas
estén bloqueadas, por ejemplo.

*

D)

)

Ley de Mercados Digitales

+ Limitaciones AL USO en que algunos de estos gigantes tecnoldgicos pueden utilizar los
datos personales de los consumidores, pero en términos de darles el control sobre su
propia informacién personal, se queda corta“

** Los guardianes de acceso conservaran todas sus oportunidades de innovar y ofrecer nuevos
servicios. La Unica diferencia es que no se les permitira someter a practicas desleales, para
obtener ventajas indebidas, a las empresas y clientes usuarios que dependen de ellos
(inferir datos mas alla de las finalidades autorizadas, etc.).



https://ec.europa.eu/info/digital-services-act-ensuring-safe-and-accountable-online-environment_es#:~:text=La%20Ley%20de%20Servicios%20Digitales%20consta%20de%20una,papel%2C%20tama%C3%B1o%20e%20impacto%20en%20el%20ecosistema%20online.
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-markets-act-ensuring-fair-and-open-digital-markets_es
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Novedades Legislativas
Gobernanza del Dato

Estrategia Europea de Datos

Convertir a la UE en lider de una sociedad impulsada por los datos.

Creacion de un mercado uUnico de datos para que fluyan entre sectores, en beneficio de las
empresas, investigadores y las administraciones publicas.

Mejores decisiones a partir del conocimiento que aportan los datos no personales, que deben
estar a disposicion de todos.

Estrategia de Seguridad Nacional 2021.

Programa Europa Digital [2021-2027]

Supercomputacion,

Inteligencia artificial,

Ciberseguridad,

Competencias digitales avanzadas,

Generalizacion del uso de las tecnologias en todos los sectores.

NextGenerationEU mas que un plan de recuperacidn es una oportunidad para disefiar una Europa

que funcione para todos. Con lemas del tipo:

tecnologia 5G y la banda ancha ultrarrapida disponible en toda la UE;

identidad digital que te facilitara el acceso a los servicios publicos en linea y te dard un mayor
control sobre tus datos personales;

ciudades mas inteligentes y eficientes;

compras en linea seguras;

la inteligencia artificial nos ayudara a combatir el cambio climatico y a mejorar la asistencia
sanitaria, el transporte y la educacion.



https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_es
https://www.defensa.gob.es/defensa/politicadefensa/estrategiaseguridad/#:~:text=La%20Estrategia%20de%20Seguridad%20Nacional%202021%20plantea%20iniciativas,plan%20integral%20de%20seguridad%20para%20Ceuta%20y%20Melilla.
https://intef.es/Noticias/programa-europa-digital-2021-2027-de-la-comision-europea/
https://europa.eu/next-generation-eu/index_es
https://planderecuperacion.gob.es/como-acceder-a-los-fondos/convocatorias

Novedades Legislativas
Gobernanza del Dato

Los datos de alto valor son una serie de conjuntos de datos con un gran potencial para
generar “beneficios para la sociedad, el medio ambiente y la economia, en particular debido a su
idoneidad para la creacion de servicios de valor afladido, aplicaciones y puestos de trabajo nuevos,
dignos y de calidad”.

La Directiva recoge 6 categorias de datos a considerar de alto valor. datos geoespaciales, de
observacion de la Tierra y medio ambiente, meteorologicos, estadisticos, de compafias y de
movilidad.

En Espafia, el rol de afiadir nuevas categorias de datos de alto valor recae en la Oficina del Dato con
la colaboracion de los actores interesados, tanto publicos como privados, segun lo especificado en el
Real Decreto-ley 24/2021, de 2 de noviembre, de transposicion de varias directivas de la Unién
Europea, entre ellas la Directiva 2019/1024.

La Oficina del Dato nace con la misién de dinamizar la comparticion, la
gestion y el uso de los datos a lo largo de todos los sectores de la
Economia y Sociedad.

9

La Economia del Dato tiene cada vez un peso, asi mismo, los datos
abiertos habilitan el desarrollo de nuevos productos, servicios y B =
soluciones de alto valor socioeconémico.

La reutilizacién de los documentos sera gratuita. No obstante, podra =
aplicarse una tarifa, limitandose la misma a los costes marginales en = e —
gue se incurra para su reproduccion, puesta a disposicion, difusion,

anonimizacion de datos personales y las medidas adoptadas para

proteger informacion comercial confidencial.



https://www.boe.es/eli/es/o/2020/07/31/etd803
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2021-17910
https://portal.mineco.gob.es/es-es/digitalizacionIA/oficina-del-dato/Paginas/oficina-del-dato-se-digitalizacion-ia.aspx
https://administracion.gob.es/pag_Home/espanaAdmon/Transparencia-y-datos-abiertos-2/datos_abiertos.html

Novedades Legislativas
Reglamento de IA

Objetivos principales

Garantizar que la IA respete derechos fundamentales, seguridad y transparencia.
Clasificar sistemas de IA por niveles de riesgo:
Riesgo inaceptable = prohibidos (p.ej., manipulacion subliminal, puntuacién social).
Alto riesgo - requisitos estrictos (evaluacidén de conformidad, registro).
Riesgo limitado - obligaciones de transparencia.
Minimo riesgo = sin requisitos adicionales.
Regular modelos de |IA de propdsito general (incluidos los modelos fundacionales).
Crear la Oficina Europea de IA y un grupo de expertos cientificos independientes. [boe.es]

Calendario de aplicacion

2 agosto 2024 - Entrada en vigor.

2 febrero 2025 - Prohibicidn de practicas de |IA de riesgo inaceptable.
2 agosto 2025 - Obligaciones para modelos de IA de propdsito general y régimen sancionador.

2 agosto 2026 - Aplicacién completa para sistemas de alto riesgo ( ]



https://www.boe.es/buscar/doc.php?id=DOUE-L-2025-80412

2015-2019 |

Objetivos
LEY 39/2015
LEY 40/2015
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RD 1112/2018,
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Soluciones
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Cultura de

Proteccion del
Dato

Nuevos Servicios Municipales
Oficina del Dato

SITUACION ACTUAL ADMINISTRACION ELECTRONICA

* DIGITALIZACION INTEGRAL

e  REFORMULACION DE PROCEDIMIENTOS TRADICIONALES PARA UNA OPTICA
SIMPLIFICADORA Y ELECTRONICA

SITUACION ACTUAL DEL DATO

* EXISTENCIA DE TRATAMIENTOS OCULTOS

*  FALTA DE DISPONIBILIDAD DE DATOS DE PROVEEDORES

* ISLAS DE DATOS EN UNIDADES FINALISTAS

* DATOS PRIMARIOS QUE REQUIEREN DE VALOR ANADIDO
* INEXISTENCIA DE CUADROS DE MANDO / INDICADORES
*  NECESIDAD DE CREAR UNA “OFICINA DEL DATO”

TRANSPARENCIA
* EXISTENCIA DE PORTAL DE TRANSPARENCIA Y DATOS

POLITICAS Y BUENAS PRACTICAS

« Buenas practicas en materia de Etica Digital [Pacto Digital]

SEGURIDAD Y PROTECCION DE DATOS
* INCORPORACION DE LA CULTURA DE LA PROTECCION DE DATOS
* INCORPORACION DE LA CULTURA DE LA SEGURIDAD TIC

[ )




Nuevos Servicios Municipales
Oficina del Dato

DIRECTIVA (UE) 2019/1024 datos abiertos y la reutilizacidn de la informacién del sector publico.

RD-Ley 24/2021, de 2 de noviembre, de transposicion de varias directivas de la Unidn Europea, entre ellas 2019/1024.
Ley 19/2013, 9 de diciembre, de transparencia, acceso a la informacién publica y buen gobierno.

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comtin de las Administraciones Publicas

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico
Esquema Nacional de Seguridad / Esquema Nacional de Interoperabilidad

Ley de Sociedad de la Informacion y del Comercio Electrdnico.

Ley de Secretos Empresariales. Asimismo, el articulo 3.2 de la también vigente Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Pablico, senala: “Las
Reglamento e-IDAS. Administraciones Publicas se relacionardn entre si y con sus
drganos, organismos publicos y entidades vinculados o
Reglamento General de Proteccion de Datos (RGPD). dependientes a través de medios electrénicos, que aseguren la

interoperabilidad y seguridad de los sistemas y soluciones adoptadas
por cada una de ellas, garantizaran la prolteccion de los datos de
caracter personal, y facilitaran preferenfemente la prestacion conjunta
de servicios a los interesados”.

Ley Organica de Proteccion de Datos y Derechos Digitales.

Ley de Proteccion de Datos relacionados con Infracciones Penales.
Proteccion de Infraestructuras Criticas.

Directiva NIS / Ley de secretos oficiales.

Ley de Seguridad de las Redes y Sistemas de la Informacidn.
Reglamento sobre Seguridad de las Redes y Sistemas de la Informacion.
Reglamento sobre Ciberseguridad.

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos de confianza
Ley de Conservacion de Datos en Comunicaciones Electrdnicas.

Reglamento de Evaluacion y Certificacion de la Seguridad de las TI.

Ley de Seguridad Privada / Directiva sobre Servicios de Pago.



Nuevos Servicios Municipales
Oficina del Dato

CONSTITUCION DEL DATO UNICO

CONTROL DE LA EXPLOTACION DEL DATO
OBTENCION DEL DATO DE SERVICIOS EXTERNALIZADOS

CREACION DE UNA ESTRATEGIA DE SISTEMAS Y DATOS DE ALTO VALOR

CREACION DE UN ESPACIO PROTEGIDO DE GESTION DEL DATO
ESPACIO DE TITULARIDAD CIUDADANA DEL DATO
COLABORAR EN LA GESTION DE LA BRECHA DIGITAL
COLABORAR EN LA ETICA DIGITAL




Nuevos Servicios Municipales
Oficina del Dato

Datos Datos Datos Datos de Datos centrados
disponibles de calidad seguros alto valor en el usuario

IDatos disponibles:

* Crear un lago de datos procedente no solo de ERPs sino de la gestion interna de las unidades
(Excel, Access, etc.)

* Obtener datos de los proveedores de servicios que puedan agregarse.

Datos de calidad:

* Disponer de una relacion directa entre el dato y su tratamiento.

* Disponer de una oficina del dato que garantiza su normalizacidn, unicidad y legitimidad juridica.

[Datos seguros:

* Nodo securizado / Transmisién y descarga securizada.

* Cifrado homomorfico / APIs de disponibilidad.

[Datos de alto valor:

* Cruzar e inferir datos con garantias técnicas vy juridicas

[Ejercicio de derechos proteccidon de datos y su gestion centrada de el usuario:

* Exclusivo control de sus datos del interesado / afectado (fuentes autorizadas).

* Autorizacion para la legitimacion uso de medios para avisos y comunicaciones

* Ejercicio de derechos de acceso, posicidn, cancelacién, etc. on-line.




Nuevos Servicios Municipales

Oficina del Dato
datos

‘. SISO

e B el

r———

{ Datos ERPs Datos de Gestion ' Documentos  Datos de contra'téﬁé ]

datos no ERP

: * Garantiza

[ minimizacion y
calidad

* Garantiza
uniformidad

* Garantiza
legitimidad

* Garantiza unicidad

* Verifica el metadato
* Audita el dato

' OFICINA DEL DATO
* Define plantillas para

é




Nuevos Servicios Municipales
Oficina del Dato

Nodo Securizado de tratamiento de datos
-../':'_ | v" Conexion protegida
' v Entorno protegido

.. f”'h pant
Datos Datos Datos de Datos
disponibles de calidad seguros alto valor Centrados en el

v' Datos sensibles
v Datos confidenciales

v" Datos de negocio
v' Datos personales

v" Datos estadisticos

S— AP =
i . :
’ et e T A o ! Web senice ruces e inferencias de
(v} N, A i -
ot - datos y geolocalizacion
P CUADRO DE MANDO INTEGRA 0] ] &E
DATA 'Y POLITICAS PUBLICAS LI - A v DataSets ] v
Viene !w-. -— UlaJsig

Formatos y datos abiertos

Legibles por maquina (machine Learning, 1A) | 1

Accesibles
Faciles de localizar y reutilizar

Conservan los metadatos
Licencias de uso estandar
Nodo cifrado homomérfico




Nuevos Servicios Municipales
Centro de Excelencia de la IA

1. Gobernanza y cumplimiento normativo
* El nuevo Reglamento Europeo de IA exige controles sobre sistemas de IA de alto
riesgo.
* Las entidades locales necesitan un érgano especializado para garantizar:
* Inventario y Transparencia en algoritmos.
* Evaluaciones de impacto en derechos fundamentales.
e Cumplimiento con RGPD, ENS y la Ley de IA.
2. Reduccidn de riesgos
* Evita decisiones automatizadas sin supervision humana (art. 22 RGPD).
* Mitiga riesgos de sesgo, discriminacion y errores en servicios publicos (p.ej.,
asignacion de ayudas, seleccion de personal).
3. Optimizacidn de recursos
* Centraliza conocimiento y herramientas para:
* Analisis de datos.
* Modelos predictivos para movilidad, energia, servicios sociales.
* Evita duplicidades y reduce costes en municipios pequefos.
4. Innovacion y formacion
* (Capacita al personal en uso ético y seguro de IA.
* Promueve proyectos piloto en areas como:
e Atencién ciudadana (chatbots).
e Gestion inteligente del trafico.
* Deteccidn temprana de fraude.
Un centro de excelencia actua como referente técnico y ético,
asegurando gue la |A se use para mejorar servicios sin vulnerar derechos.




Calidad y exactitud en el tratamiento de
datos personales

GOBIERNO DEL DATO

Se trata de disponer de datos de calidad, uniformes y compartidos.

El gobierno del dato son las funciones, y normas para el uso eficiente de los datos, y se implementa
mediante la definicion de un mapa de datos, clave para la integracion de Sistemas y su interoperabilidad,
asi como la creacién de una unidad especializada para su tratamiento denominada la “oficina del dato”.

Cargas
Mapa Datos Oficina del Dato
< Cat

de Datos

_________________________________________

Mejora en la calidad de los datos. La unidad de Datos tiene entre
Ofrece comprensién compartidade | | sus funciones la recopilacion,
los datos (3609). | | depuracién y organizacién de los !
Mejora la toma de decisiones. E E datos procedentes de otras !
Permite el cumplimiento normativo entidades o generados

uniforme. L internamente.
Mejora la gestion de datos. |

| La gestion de datos se basa en la gestiéon de los requerimientos del ciclo de vida de los datos, mientras que su
' gobernanza es la pieza principal de conexién con otras disciplinas, como la gestién de datos maestros, calidad de

datos, seguridad de datos, o la gestion de metadatos.



Impacto de la nueva regulacion europea sobre la |IA
en la proteccion de datos personales

El Reglamento define Sistema de Inteligencia Artificial como aquel que opera con elementos de autonomia y que, basdandose en
datos y entradas obtenidos de humanos o maquinas, infiere como alcanzar unos objetivos propuestos usando para ello técnicas
basadas en el aprendizaje-maquina o en légica y conocimiento, y genera como salida contenidos, predicciones.

ETIQUETA ATRACTIVA

°  Prohibidos: puntuacién social. Scoring social
*  Alto riesgo: reclutamiento, formacidn, ayudas, salud. Permitido con declaracidn de conformidad y afectan a la salud, la
seguridad o los derechos fundamentales o ya estan clasificados tales como dispositivos médicos, los trenes o la maquinaria

*  Riesgo medio: necesidad de transparencia en el tratamiento. Permitido con req de transparencia.
*  Riesgo minimo: sin restricciones

» Sistema de gestion de riesgos de IA de alto riesgo, que contemple, en particular, los riesgos sobre la salud, seguridad y
derechos fundamentales relacionados con su propdsito.

» Gobernanza y gestion de los datos de entrenamiento y prueba, asegurando buenas practicas en su disefio, recoleccion y
preparacion, asegurando su relevancia y correccion y sus muestras apropiadas (no sesgos)

» Documentacion técnica actualizada, que demuestre que se cumplen los requisitos exigidos.

» Disposicion de registros de actividad del sistema.

» Informacion a los usuarios sobre las capacidades del sistema, requisitos precisién,
condiciones de utilizacion que pueden implicar riesgos, los sistemas para supervision
humana, etc.

» Los sistemas permitiran la supervisidon por personas cualificadas y toma de control

» Los sistemas proporcidénaran un nivel adecuado de precision, robustez y ciberseguridad. Se disefiaran con tolerancia a errores

o inconsistencias en su empleo, e incorporaran medidas de ciberseguridad apropiadas en particular de proteccién contra la
manipulacién de los datos de entrenamiento.

Certificar el algoritmo de IA por parte como medio para garantizar la transparenciay cumplimientode la Legislacidon Europea de Inteligencia Artificial.

[ Cam Wi
Y/ S—— RGPD. Responsabilidad RGPD. Reidentificacion,
TN proactiva monitorizacion, vinculabilidad, inferencia,
auditoria, y trazabilidad de las anonimizacion, agrupacion,
decisiones tomadas y las ofuscacion, abstraccion de datos,
acciones realizadas. distribucién de datos, generacion,
COMITESDE ETICAY perturbacion, datos sintéticos,

FROTECCIONDE DATOS enmrascararmiento



https://elderecho.com/novedades-legislativas-en-proteccion-de-datos-y-tecnologia-para-2023

Nuevos Servicios Municipales basados en la |A
EPIU

=% MARCO TECNOLOGICO

Proyecto EPIU- Hogares Saludables. [coletivos e

especialmente vulnerables e i B .
p ] = e " —
. . A2 b .| iRealiza tu
Detectar necesidades de colectivos vulnerables y e — ‘ =4 diagnéstico
P g ¥ = 2 Eredl & S8 R Y &
luchar contra la pobreza energética oculta. i B i el UM i energéticol

v' Herramienta de |A para detectar vulnerabilidad ; . ‘
energética y que sirva de soporte con supervision ' e e

El Ayuntamiento de Getafe lidera
humana para actuales y futuras ayudas. EPIU Getafe Hogares saludables,

un proyecto europeo del

v Anti 1A ; programa Urban Innovative
Volu_men Ooptimo de datos, recopllandose los mismos Actions (UIA) de la Comisién
mediante encuestas, datos de tratamientos municipales Europea.

de los que somos responsables, y encargados.

v' Lago de datos, Nodo de ingesta, normalizaciény
anonimizacion de datos, se encuentra centralizado en
las infraestructuras municipales. AN

v' Desarrollo realizado la Universidad Carlos Il de
Madrid, socio tecnolégico del proyecto y miembro del
cluster, y con el que el Ayuntamiento ha firmado un
contrato de proteccién de datos que le confiere el rol de
encargado de tratamiento, por lo que el acceso
temporal a los datos para realizar el entrenamiento de la
herramienta se realiza bajo el RGPD, asi como los
subencargos de tratamientos con sus contratas .

Simulaciones
energéticas
de edificios

Consumos
energéticos

Padrén

v' Medidas de ciberproteccion (anonimizacion,
agrupacion, distribucion de datos) para evitar la
reidentificacién, vinculabilidad e inferencia de los
titulares del dato.

Preparacion del dato
Securizacién del Dato
Integracion de tres origenes de

datos
Informacion a los afectados



https://www.comunidad.madrid/noticias/2022/05/09/comunidad-madrid-establece-leganes-cluster-desarrollo-aplicacion-inteligencia-artificial
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LEGISLACION Y NORMAS APLICABLES

Ley 7/1985 de 2 de abril, Reguladorade las Bases del Régimen Local.

Ejercicio de las funciones en el ambito material conforme al art .27 c) Prestacién de los
servicios sociales, promocion de la igualdad de oportunidades y la prevencion de la violencia
contra la mujer

Ley 11/2003, de 27 de Marzo, de Servicios Sociales de la Comunidad de Madrid

En la que se establece que corresponde a la Administracion de Ja Comunidad de Madrid y a
SUS municipios competencias similares en relacién con la prestacion de servicios sociales a
las personas sometidas a su ambito de actuacion, y ejerciéndose dichas competencias sobre
la base de los principios generales de coordinaciéony cooperacion.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico

En lo relativo al Articulo 141. Deber de colaboracion entre las Administraciones Publicas, que
indica en su apartado c) “Facilitar a las otras Administraciones la informacién gue precisen
sobre la actividad que desarrollen en el ejercicio de sus propias competencias o que sea
necesaria para que los ciudadanos puedan acceder de formaintegral a la informacion
relativa a una materia”

Laley organica 6/2001, de 21 de diciembre, de Universidades, regula en su art 10 los
Institutos universitarios de Investigacion, como centros dedicados a la investigacion cientifica

INVESTIGACION Y DATOS PERSONALES

Considerando 50 RGDP

El tratamiento de datos personales con fines
distintos de aquellos para los que hayan sido
recogidos inicialmente solo debe permitirse
cuando sea compatible con los fines de su
recogida inicial. En tal caso, no se requiere una
base juridica aparte, distinta de la que permitié
la obtencién de los datos personales. Si el
tratamiento es necesario para el cumplimiento
de una mision realizada en interés pablico o en
el ejercicio de poderes publicos conferidos al
responsable del tratamiento, los cometidos y
los fines para los cuales se debe considerar
compatible y licito el tratamiento ulterior se
pueden determinar y especificar de acuerdo
con el Derecho de la Union o de los Estados
miembros.

Las operaciones de tratamiento ulterior con
fines de archivo en interés publico, fines de
investigacion cientifica e histérica o fines

y cuya creacion es acordada con la Comunidad Auténoma, considerandose por tanto, una
funcion esencial de las Universidades.

La investigacion es un derecho y un deber del personal docente e investigador de las
Universidades, de acuerdo con los fines generales de la Universidad, y dentro de los limites
establecidos por el ordenamiento juridico.

La investigacion cientifica y técnica en el ambito publico se encuentra regulada por la Ley
14/2011, de 1 de junio, de la Ciencia, la Tecnologiay la Innovacién y por la Ley 5/1998,
de 7 de mayo, de Fomento de la Investigacion Cientificay la Innovaciéon Tecnoldgica

estadisticos deben considerarse operaciones
de tratamiento licitas compatibles. La base
juridica establecida en el Derecho de la Unién
o de los Estados miembros para el tratamiento
de datos personales también puede servir de
base juridica para el tratamiento ulterior.




Nuevos Servicios Municipales basados en la |A
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BINDI - UC3M4Safety

Se trata de un wereable, que se conecta por bluetooth al
movil. Este dispositivo permite prevenir situaciones de
riesgo en las mujeres que lo lleven puesto.

Este proyecto es la continuacién de un primer prototipo
académico, que demostr6 que Bindi era una solucién
viable, con mejoras en la deteccién de aquellos episodios
de activacion de un estado de alerta ante una amenaza.

Bases de datos a partir de pruebas con usuarias en las que
se induzca de manera eficaz estados emocionales
relacionados con situaciones de riesgo.

El proyecto Bindi se enmarca en las iniciativas de la UC3M
y Ayuntamiento de Getafe para la realizacion de los
Objetivos de Desarrollo Sostenible; en concreto el ODS 5:
Lograr la igualdad entre los géneros y empoderar a todas
las mujeres y nifias; en concreto, lo que se refiere a la meta
5.2: Eliminar todas las formas de violencia contra todas las
mujeres y las niflas en los ambitos publico y privado,
incluidas la trata y la explotacién sexual y otros tipos de
explotacion.

Ayuntamiento de Getafe, firma un convenio en fase piloto
con el fin de verificar la eficacia en circunstancias

IA contra el maltrato del
mayor

IA para la proteccion de
personas con movilidad
reducida

Soporte a latoma de
decisiones ya que
permiten encontrar
respuestas en grandes
volumenes de politicas
existentes, resumir
documentos extensos o
sugerir contenidos para
su revision,
anonimizacion, bot de
atencion ciudadana.

OLOGICO

Responsabilidad del Dato
Rol del Ayuntamiento en la fase de Piloto
Analisis de Riesgos y Evaluacion
Impacto
Cuidado con la eleccion de la muestra
Consentimiento muy bien informado

reales del citado dispositivo, promoviendo, de tal modo,
acciones tendentes a la posible futura implantacion de
nuevos dispositivos que contribuyan a la proteccién de
mujeres victimas de violencia de género.



http://portal.uc3m.es/portal/page/portal/inst_estudios_genero/proyectos/UC3M4Safety_es
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LEGISLACION Y NORMAS APLICABLES

Ley 7/1985de 2 de abril, Reguladora de las Bases del Régimen Local.
Ejercicio de las funciones en el &mbito material conforme al art. 25.2. e) que
atribuye competencia al Ayuntamiento para la “evaluacion e informacion de
situacion de necesidad y la atencion inmediata a personas en situacion o
riesgo de exclusion social“y art .27 c) Prestacion de |os servicios sociales,
promocién de la igualdad de oportunidades y la prevenciéon de la violencia
contra la mujer

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico
En lo relativo al Articulo 141. Deber de colaboracion entre las
Administraciones Publicas, que indica en su apartado c) “Facilitar a las otras
Administraciones la informacién que precisen sobre la actividad que
desarrollen en el ejercicio de sus propias competencias o que sea necesaria
para que los ciudadanos puedan acceder de forma integral a la informacion
relativa a una materia”

La ley organica 6/2001, de 21 de diciembre, de Universidades, regula en
su art 10 los Institutos universitarios de Investigacion, como centros
dedicados a la investigacion cientifica y cuya creacion es acordada con la
Comunidad Auténoma, considerandose por tanto, una funcién esencial de
las Universidades.

La investigacion es un derecho y un deber del personal docente e
investigador de las Universidades, de acuerdo con los fines generales de la
Universidad, y dentro de los limites establecidos por el ordenamiento
juridico.

La investigacion cientifica y técnica en el ambito publico se encuentra
regulada por la Ley 14/2011, de 1 de junio, de la Ciencia, la Tecnologia y
la Innovacién y por la Ley 5/1998, de 7 de mayo, de Fomento de la
Investigacion Cientifica y la Innovacion Tecnolégica, considerando que
le término cientifico desde el punto de vista seméantico implica pertenencia a
uhna ciencia—(ciencias-econémicas--ciencias-de la-informacion)-

S )
s
i o A

INVESTIGACION Y DATOS
PERSONALES

Considerando 50 RGDP

El tratamiento de datos personales con
fines distintos de aquellos para los que
hayan sido recogidos inicialmente solo
debe permitirse cuando sea compatible con
los fines de su recogida inicial. En tal caso,
no se requiere una base juridica aparte,
distinta de la que permitid la obtencién de
los datos personales. Si el tratamiento es
necesario para el cumplimiento de una
mision realizada en interés publico o en el
ejercicio de poderes publicos conferidos al
responsable del tratamiento, los cometidos
y los fines para los cuales se debe
considerar compatible y licito el tratamiento
ulterior se pueden determinar y especificar
de acuerdo con el Derecho de la Unién o
de los Estados miembros.

Las operaciones de tratamiento ulterior con
fines de archivo en interés publico, fines de
investigacion cientifica e histérica o fines
estadisticos deben considerarse
operaciones _de tratamiento licitas
compatibles. La base juridica establecida
en el Derecho de la Unidn o de los Estados
miembros para el tratamiento de datos
personales también puede servir de base
juridica para el tratamiento ulterior.

[ )




Consentimiento

Panorama actual de la |IA
IMPACTO DE LA IA EN PDP

Minimizacién de datos '
Calidad del Dato. Los datos seran exactos y actualizados en todo el momento. o

Privacidad. PDD desde el disefio y por defecto. Responsabilidad proactiva. Esquema Nacional de u
Medidas de Seguridad: ENS segtin RGPD / LOPDYGDD / Ley 39-40 /2015 Seguridad

Transparencia

Anadlisis de Riesgos y Evaluacion de impacto en PDP, salud, seguridad y derechos fundamentales

IAs colaborativas: cadenas de valor complejas, que implica AR si se integra con otra IA de AR.
Ciberataques: envenenamiento de datos, manipulacion del algoritmo-> espacios seguros, Backup datos
Ley Europea de Gobernanza de Datos / Ley de Datos / Estrategia Europea de Datos

Espacios Comunes de Datos y Espacios controlados de pruebas para el
desarrollo de las IAs utilizadas en Europa de manera que sean seguras,
transparentes, trazables, no discriminatorias y respetuosas con el Medio

Ambiente

21 Marzo 2024 | Derechos humanos

Es la primera vez que la Asamblea adopta una resoluclon para regular este campo emergente. La resolucidn pide a los Estados
que se abstengan de utilizar sistemas de Inteligencia artificlal que no puedan funcionar de conformidad con las normas
Internacionales de derechos humanos o los pongan en riesgo.

IAs propias

ACUERDO DE SOCIOS TECNOLOGICOS CON LA
UNIVERSIDAD CARLOS Ill DE MADRID PARA LA

CREACION DE UNA OFICINA DEL DATO Y UN CENTRO DE IA OFRECIENDO DATOS MUNICIPALES COMO

DE COMPETENCIAS DE IA MUNICIPAL

ACUERDO MARCO CON LA UNIVERSIDAD CARLOS Il
DE MADRID PARA EL DESARROLLO DE ALGORITMOS

ESCENARIO DE PRUEBA



https://news.un.org/es/story/2024/03/1528511#:~:text=Es%20la%20primera%20vez%20que%20la%20Asamblea%20adopta,de%20derechos%20humanos%20o%20los%20pongan%20en%20riesgo.
https://news.un.org/es/story/2024/03/1528511#:~:text=Es%20la%20primera%20vez%20que%20la%20Asamblea%20adopta,de%20derechos%20humanos%20o%20los%20pongan%20en%20riesgo.

Nuestros Retos
ERRORES EN LA IAy EXCENTES CONDUCTUALES

* Sesgo en la muestra. Errores de muestreo. Busco altura media en un equipo de baloncesto

* Sesgo en la inferencia. Errores de inferencia. Personas obesas tienen falta de vitamina D.

* Sesgo de confianza.

* Sesgos de persuasion blanda ( cambian si les das pena o las adulas)

* Algoritmos / Sistemas Expertos / Redes Neuronales

* Redes neuronales ( no saben nada y fruto del entrenamiento adquieren conocimiento). A mas entrenamiento mas
correccién y mas optimizacion

*  Reevaluacion continua ante comportamientos y resultados inesperados.

* Sesgo de conocimiento. Si el universo de prueba son elementos quirurgicos y se le ensefia un alicate, su salida puede
ser unas tijeras para retirar vendajes

* Inteligencias colaborativas y multimodales

*  Actuaciones imprevistas

* las entrenan a otras las

*  Prompt ( aprender a relacionarte con la IA y a hacerla preguntas)

* Alexa reza el padre nuestro / Alexa canta la cancion del padre nuestro

* Ataques ( envenenamiento de datos/ alteracién del algoritmo)

* las ciberatacantes (no duermen, no descansan) T ——

* 10T / 5G Excedentes conductuales, uso extensivo de los datos vendajes

*  Usos previstos / Usos malintencionados ( suplantacién de identidad. Dime la palabra secreta)

Filtro burbuja: asi funciona el algoritmo
que influye en tus bisquedas por
Internet




Nuestros Retos

Y mis dudas
o\«u\’sﬂﬂ' es pura

Si soy mds inteligente ¢ mi IA serd mas inteligente ?

Que ocurre con mi IA entrenada si cambio de entidad o fallezco WWMProvisaCith.
Donde guardo mis datos. Hipoteca Digital 'ftr?\cvi(\'{ es
Con qué datos entreno mi IA ;thgh(bw"ak‘

Con quién y como comparto las IAs desarrolladas y entrenadas
Como afecta a una IA la localizacion del entrenamiento
¢Afecta a mis resultados el idioma de base del LLM empleado para el entrenamiento en el modelo fundacional?
¢lAs colaborativas publicas?
¢Podremos obtener de los puntos de interoperabilidad datos masivos?
¢Si tengo menos datos de un ciudadano/a le estoy vulnerando su derecho a la igualdad de oportunidades?
¢Hace falta un superordenador?
El derecho de acceso éIncluye saber “quién” accedié?
El RGPD no obliga a dar el nombre individual de cada persona que accedio, pero si:
Categorias de destinatarios (p.ej., personal del area de tributos, empresa encargada del software).
Si hubo cesiones a terceros (p.ej., INE, Seguridad Social).
Algunas administraciones, por transparencia y trazabilidad, pueden informar del registro de accesos (logs), pero no
es un derecho explicito en la norma.
Excepcion
Si el acceso lo hizo personal interno en el marco de sus funciones, normalmente se informa como “personal
autorizado” o “departamento responsable”, no con nombres concretos.

Informe EsadeEcPol sobre IA en el sector publico espafiol

67 % de los trabajadores publicos podrian mejorar entre el 10 % y el 50 % de sus tareas con IA generativa.

9 % de ocupaciones podrian beneficiarse en mas de la mitad de sus tareas.

Estimacion: +9 % de productividad por trabajador en la Administracion publica tras 10 aios.

Valor anadido: 7.000 millones € anuales en Espaia.

Casos de uso: reduccion de carga burocratica, mejora de interaccion con ciudadanos, agilizacion de contratacion publica.

Dictamen del Comité Europeo de las Regiones (UE)

°La IA puede aumentar considerablemente la productividad y la competitividad en servicios
publicos locales.

*Areas clave: eficiencia energética, transporte, educacién, sanidad y atencion ciudadana.
*Subraya que la IA debe aplicarse de forma transparente, trazable y con supervision humana
para garantizar derechos fundamentales




iGracias por la atencion!

EL INFITO VALOR DE LAS PERSONAS

Nuestros datos personales centro de nuestra proteccion

Mucho por hacer, mucho por aprender

ARANZAZU HERRAEZ




